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!वासी नेपाली ओ पिरवारके सद/यके लाग िडिजटल
!िविधके सुरि8त, िववेकपूण< ओ गोपिनय !योग:
िडिजटल !िविधके !योग स>ब@धी कम अनुभव रहल
हुकनके लाग सFलाह

WP9 मे MIDEQ हबके योगदान ,व.प नेपालके 1वासी 
समदुायसंगके सहकाय6मे 

ICT4D मे UNESCO Chair 7ारा सहजीकरण करिगल

!ोत: िटम अनिवन
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िय तािलमके सम* उदे-य

िडिजटल &िविधके &योग स/ब1धी अनभुव कम रहल
&वासी नागिरक ओ ओइनके पिरवारहे अइिसन &िविधसे
उिचत लाभ लेके समB जनजीवन उCपर उठाइक लाग
अइिसन &िविधके सरुिEत, िववेकपणूH ओ गोपनीय
&योगस/ब1धी आधारभतू जानकारी डेना

!वासके !भावबारे छलफल करटी !वासी नेपालीके ज2नी 
(3ोत: अिनता िघिमरे)
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िडिजटल &िविध कलक का हो ?

• सचूना आदान(दान ओ भ+डारण करक लाग (योग करना िबजलुीसे च:ना य;< या 
(णाली
• ० ओ १ अकंके (योग करके (-ततु करना मौिलक डाटा 

• कुछ उदाहरण 
• रेिडयो 

• `ए9के ओरसे सचूना (वाह करना
• सामा;य मोबाइल फोन
• कल करना या स;दशे (मसेेज) पठइना
• इ;टरनेट

• िव?@यापी सCजाल रहल सचूना (डाटा) (णाली
• ‘HमाटI फोन’

• इGटरनेट जोरे सेकिजना फोन
• ट्याबलेट ओ कLMयटुर (:यापटप ओ डेHकटप) 

• भारी माJाम ेसचूना (डाटा) के भKडारण करकलाग वा भारी ि-Lनम ेसचूना (वाह करकलाग (योग 
करिजना बरवार वा शिOशाली यGJ 

सौय- उजा-से च3ना रेिडयो तथा चाज-र 
!ोत: िटम अनिवन 
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िडिजटल &िविधके सकारा0मक स2भावना

• आपन पिरवारसंग स+पक-  करकलाग सहयोग करना 

• साथसंघिरयनसंग उपयोगी सचूनाके आदान:दान करे सेकिजना
• सामाचार
• काम खो)ना उपाय

• (=वा=>य सामािजक सरुAा ओ रोजगार जइिसन) िविभEन िनकायसे :दान करिजना 
सेवाम ेपहचँ हुइना
• सरकारी
• िनजी क1पनी
• गैरसरकारी

• HयिIगत सम=या परलेसे: उKार ओ =वदशे िफता-

• आपन कमाइके Hयव=थापन करकलाग ओ बचल रकम घरे पठाइक लाग

• भाषा ओ अनवुाद

• मइ कहाँ बटु किहके पटा पाइक लाग

• ओ अउरे बहुट...
ठ8वा िवदशेसे पठाडेहल ट्याबलेट खशुी होके डेखइटी एक जFनी

(!ोत: अिनता िघिमरे)
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मने िय बाटसे फाइदा लेहकलाग
िडिजटल 3िविधहे सुरि8त, िववेकपूण=
ओ गोपनीय Aपमे 3योग करना जAरी
रहठ

स"झे परना बाट, िडिजटल /िविधके जानजानके या नइ जानके 
करिगल द8ुपयोगसे नो:सान हुइठ 

!ोत: िटम अनिवन
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िडिजटल &िविधके सकारा0मक उपल7धी टब िकल 
िमलठ, जब...

• !वासी नागिरक ओ पिरवारके सद/यम ेिडिजटल सा7रता रहठ  
• िडिजटल /िविधके /योग करे से:ना हुइना

• ओ िडिजटल !िविधह:े
• सरुि>त 8पमे /योग करजाइठ

• सरुिAत अSयासके :योगके सिुनिTतता करना
• िववेकपणूC 8पमे /योग करजाइठ

• िडिजटल :िविधह ेउपयIु कामके लाग उपयोग करना

• भरपद= ओ गोपनीय ?पम े!योग करजाइठ
• िडिजटल /िविधके /योगमे स"भव हुइटसम सरु>ा ओ गोपनीयताके 
सिुनिGतता करना !ोत: िटम अनिवन
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१. यकर सु>वात िडिजटल &िविधके
आधारभूत &योगसे हुइना ज>री बा

/योग करे जHलेसे िकल िडिजटल /िविधसे ढेउर करे सेकजाइठ 
। जे फे िडिजटल /िविधके कुशल /योगकताC बनक लाग िसख े

से:ठै ।

!ोत: िटम अनिवन
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सामाEय मोबाइल फोनके &योग

• अइिसन फोनसे पिरवार ओ साथसंघिरयनह ेफोन ओ मसेेज पठाइ सेकजाइठ
• मने सFझे परना बाट िडिजटल फोन कइिसक !योग करिगल रह ेकिहके पIा लगाइ 
सेकजाइठ 
• टबेमारे ियिहनह ेिववेकपणूC 8पमे ओ सावधानीपवूCक /योग करेपरठ

• िय िबजलुीसे चLना हुइकल ओरसे ियिहनह ेनइ िबसराके चाजN करेपरठ
• बहुट तिरकासे करे सेकजाइठ

• िय !योग करक लाग कउनो (फोन) नेटवकN  जोरे परठ
• फोन सेवा /दायकसंग एकाउSट बनाके िसमकाडC दताC करना

• :ाय :ीपेड िसमकाड- (जबफेन WयालेEस रकम ठपे सेकिजना)
• या, न+मा समयके  लाग स+झौता करके (पो=टपेड)

• फोन !योग करकलाग फोन !दायकके सेवा पगुल ठाउँम ेरहपेरठ
• कउनो सेवा /दायकसंग आपन नाउके खाता (िसमकाडC) लेहल
• उ फोन /दायकके नेटवकC  रहल ठाउँमे हुइपरठ

नोिकयाके सामाFय मोबाइल फोन
!ोत: िटम अनिवन
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(फोन) नेटवकG मे जोरिजना: िसमकाडG

• िसमकाडN
• फोन नेटवकC मे जोरक लाग

• फरकफरक कFपनी ओ िसमकाडN
• क"पनी अनसुार फरक दर

• फरकफरक सेवा
• द/तरु
• /ीपेड (आवWयकता अनसुार /योग करनासे पिहले िटरना)
• स"झौता (/ाय: बYकके खाता मे से मािसक8पमे िटरना)

• आपन आवRयकता अनसुारके सेवा !दान करना फोन 
कFपनी रोSना !ोत: िटम अनिवन
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HमाटGफोनके &योग

• -माटP फोनसे सहजे इGटरनेट जोरे सेकजाइठ
• !माट% फोनसे सहजे इ.टरनेट जोरे सेकजाइठ
• ओकर लाग नेटवक%  6दायकसे सेवा 6दान करिजना :े; िभ=र हुइपरठ

• मने िकGना ओ (योग करकलाग महगंा रहठ
• सामा.य फोन करक लाग ओ मेसेज पठाइक लाग फोन 6योग करे सेकजाइठ

• ढेउर मरेाइक कामके लाग यTने बहुट मरेाइक एिVलकेसन (एVस) फेन ढारे सेकजाइठ
• कउनो पैसा नइ परना, मने ढेउर जइिसन िकनके 6योग करे परना

• एVस ओ VलेटफमPके उदाहरण
• इ.टरनेटमे जोरजाइक लाग
• सामािजक सCजाल ओ मेसेज आदान6दान करना (ज!टे: हट्!याप, फेसबकु, भाइबर, िटकटक)
• अनलाइन खेल खलेक लाग
• चलिच; हरेक लाग
• पैसा िटरक लाग
• टरे डेहल असक उपयोगी Mलेटफम% वा एMसमे पहुचँ हुइक लाग
• वैदिेशक रोजगार िवभाग तथा https://pardesi.org.np Iमाट-फोन

!ोत: िटम अनिवन
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इEटरनेटमे जोरिजना

• इTटरनेट वा “नेट” कलक का हो ?
• अनलाइन जाके पहुचँ करे सेकिजना िव[\यापी क"]यटुरके स^जाल

• वUड वाइड (अथाNत वेब) कलक का हो ?
• इHटरनेटमे जोरिगल पाछे डेखइना पेज वा सचूना

• मोबाइल नेटवकN  (डाटा) वा वाइफाइसे इTटरनेट जडान
• मोबाइल डाटा ]याकेज
• वाइफाइके /योग मने डाटाके सरु>ाके बारेमे सचते हुइपरठ
• साव-जिनक (कबकुाल िनशZुक उपलWध हुइना) ओ िनिज वाइफाइ नेटवक-

• इTटरनेट Vाउजरके !योग करके सचूना खोSना
• `ोम (गगुल), सफारी, फायरफ:स, डकडकगो जइिसन लोकि/य aाउजर

• अTतरिYया: एप माफN त आवाज, िलिखत सTदशे, िभिडयोके !योग करके

मोबाइल जडानके लाग Kयोगके करिजना माIट टावर 
!ोत: िटम अनिवन
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िडिजटल साIरता ओ सूचना स2बEधी साIरता

• िडिजटल सा7रता फेन हिेर (GSMA guide)
• हाडCवेयरके /भावकारी /योग स"बHधी जानकारी

• मोबाइल फोनसे करे से[ना स[कु काम
• फोनके ि=\न
• िकबोड-
• फोनके अEय :योग ज=टे टच-लाइट

• सbटवेयरके /भावकारी /योग
• िविभEन ए^स :योग करे सेकिजना

• ए"सके सेिटंग ब,ुना ओ आव2यकता अनसुार पिरवत9न करना
• िवशेषकरके सामािजक स_जाल (फेसबकु, ट्िवटर) ओ मसेेज करना ए^स 

(aाट्सएप, िसbनल)

• सचूना सFबTधी सा7रता
• इHटरनेटमे /ाc जानकारी जािटक हो िक नाइ कइिसक पटा पइना
• का जानकारी िव[सनीय ओ तdयपरक बा ?

https://ict4d.org.uk/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/11/Digital-Literacy-Training-Guide.pdf
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छलफल
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२. िडिजटल 'िविधके सुरि/त 'योग

िडिजटल /िविधके /योग करेबेर आपन ह ेओ डोसरह ेहािनके 
जोिखम नाहोए ।

!ोत: िटम अनिवन
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सुरिIत रहना मुLय उपाय: स2भािवत जोिखम बुNना

• सFभािवत हािनबारे जानकारी ढरना
• कोइ पाछे लागल बा िक
• अनालाइन दeुयवहार ओ उfपीडन
• ध"की
• पैसा ओ कागजात गमुाउने गरी हुइना ठगी
• िडिजटल /योग करेबेर क"पनी◌ेह ेडेना िववरण
• कुछ बाट पट्यइना कराC लागठ कलेसे, का उ जािटक हुइ टे...

• मने ियिहनसे ढेउर डराइ फेन नइ परठ

• सचते हुइना, ओ सरुि>त ओ गोपनीय /योग करना

• िजिहनसे जािटक िडिजटल /िविधके भरपरू फाइदा लेह ेसेकजाइठ 
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-
hacking-techniques/

https://ict4d.org.uk/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
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सुरिIत रहना मुLय उपाय: सुरिIत Oयवहार

• सरुि7त अनलाइन ]यवहार करना
• आपनह े/योग करना मन लागल ए]स ओ /िविधबारे मजासे बjुना 
• डोसर जहन हानी करना कउनो बाट शयेर नइ करना
• डोसर जहन िरस उठइना मेराइक बाट नइ करना
• आपनह ेइkछा नइ लागल ए]स ओ ]लेटफमCमे जोरजाइक लाग राजी नइहुइना
• डोसर जहन /fय> कह ेनइ से:ना बाट अनलाइनमे नइ कहना ओ नइ लेlना
• पटा नइ रहल वेबसाइट नइ खोmना
• “http” से “https” स8ु हुइना वेबसाइटमे pयान डेना
• जोिखममे रहल हुकन सड्ड बचाके ढरना (उदाहरण बालबािलका)
• qतिवक डेखइना मने क"]यटुरसे बनािगल ‘डीप फेक’  से सचते रहना

https://ict4d.org.uk/
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सुरिIत रहना मुLय उपाय: &ािविधक

• टरे डेहल मसे कुछ हुइ कलेसे हािल िरपोटI करना (एिMलकेसन िभ<े या अ;य 
िनकायमे जानकारी करइना )
• िफिसंग (Phishing)  - झ9ुयाके गिYत करे लगइना

• पणू%Uपमे िनिVत नहुइल ओ शंका लागल िलंकमे कबफेुन िXलक नइ करना
• अनािधकृत\पम ेिडिजटल (णाली िबगारडेना, टोरफोर करना (Hacking)
• अनलाइन घोटाला (Scam)- बहुट (कारके ठगी (ाय पैसा चोरी वा @यिOगत िववरण 
ओ कागजात पाइक लाग करिजना
• (QR) कोडके 6योग करके घोटाला हो िक नइ हो किहके पिहचान करक लाग सतक%  रहना

• (माणीकरण
• 6Zयेक अनलाइन 6योगके लाग जिटल ओ मौिलक पासवड%के 6योग 
• क\तीमे १ण ्अकं वा िच.ह, अ.य संकेत, ओ भारी ओ छोट अ:र िमलाके बनाइना
• औठाछाप ओ महुक पिहचान जइिसन बायोमेि`क 6माणीकरण
• मaटी bयाXटर (एकसे ढेउर 6माण)
• उपकरण पिहचान (भलमउयcलत सरु:ा: नोXसान करना िचजसे उपकरणह ेसरुि:त ढरना)
• सामािजक सCजाल व अ.य अनलाइन Mलेटफम%मे अ.तरिdया करिट रहल eयिfके खास 
पिहचान सिुनिVत करना

https://ict4d.org.uk/
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मोबाइल &योग सु>मे करेबेर उपयोगी हुइना सुझाव:
रोज अRयास करना

• पिहले कोइ !योग करसेकल (सेकेTड ^ाTड) !योग करनासे पिहले _या`aी िरसेट करना 
िजिहनसे फोनम ेरहल स`कु डाटा ओ सचूना मटेजाइठ ।

• आपन एcस ओ अपरेिटंग िस/टमम ेलौव सं/करण अपडेट करके अfाविधक ढरना ।

• आपन िसमकाडNके सेिटंग िमलाइबेर या एकाउgटम ेपैसा (iयालेTस) ठपेबेर आपन 
िवjसनीय ]यिkह ेिकल डेना ।

• आपन पासवडN कब ुडोसर जहन नइ बटइना ओ जिटल पासवडN !योग करना

• फोनह ेबचाइकलाग बलगर खोल ओ ि/Yन कभर लगइना ।

• फोन चोरी हुइना या हरेइना अव/थाम ेफोनम ेढरना ]यिkगत िववरणके माlाह ेकम करना ।
!ोत: िटम अनिवन
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िडिजटल &िविधके &योग करेबेर सांHकृितक
माEयता&ित सचेत हुइपरठ

• आ!वासी होके काम करिट रहल ठाउँके /थानय सं/कृित ओ िनयमकाननूबारे जानकारी ढारे 
परठ

• बहुट दशेम ेकुछ ठाउँम ेफोटो नइ िखoना मजा मTठै
• सरकारी भवन ओ सैिनक इलाका

• िवमान ओ िवमानqथल

• दघुCटना हुइल ठाउँ आिद

• डोसर जहनके गोपनीयताके सFमान करिट /वीकृित िबन लेले फोटो नइ िखoना
• िवशषे करके मिहला ओ पिरवारके

• सेLफी िखचबेेर आपन िकल िखoना

दबुइम ेआKवासी !िमक
!ोत: िटम अनिवन
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३. िडिजटल 'िविधके िववेकपूण8 'योग

िववेक ओ सझुबझु सिहत िडिजटल /िविध के /योग

!ोत: िटम अनिवन
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िडिजटल &िविधके िववेकपूणG &योगके लाग मुLय 
उपाय: का करना ?

• आपन आवWयकता अनसुार ईउfपादनशील बनाके /योग करन
• क:पनी वा सरकारके कहल अनसुार >योग करक लाग बा@य नइ हुइना

• अनलाइनमे लेlना ओ बोmना िवषयमे ढेउर सचते रहना
• आपन /योग करना /िविध ओ ए]सके /योगके बारेमे पयाCc जानकारी ढरना

• िनयम ओ शत9 पहरना
• सेिटंग िमलइना

• स"झे परना बाट: एकचो अनलाइनमे पोx करल िचज कबनुै मेटाइ से:जाइठ, मेर कहु ना कहु बैठल 
रहठ
• सामािजक स^जालके /योग करेबेर संवेदनशील ओ िवनy हुइना
• समय समयमे िवzाम लेके िडिजटल /िविधसे डुर बैठ्ना
• एकसे ढेउर इमेल ओ /योगकताC  बHनाबारे सोkना (िकनमेलके लाग िकल एकठो बनइना)

• ओ आपतकािन >योगके लाग फोनह ेFवGछ ढरना

https://ict4d.org.uk/
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िडिजटल &िविधके िववेकपूणG &योगके लाग मुLय 
उपाय: का नइ करना ?

• आपन नइ चाहल कोइ फेन मनै हरेे िमZना कइके मनलिbटक बाट पोd नइ करना
• आपन करल पो= के हरेे सेकठ ?
• गोपनीयतास@बAधी 1ाइभसेी सेिटंग िमलइना
• बहुट िनराश या उदास हुइल बेला पो= नइ करना

• िवeास नइ लागल या शंका लागल कउनो फेन +यासेज या िलंक कब ुनइ खोZना, जवाफ नइ डेना
• िवशषे करके बJकसे पठाइल जइिसन डेखइना मेसेज

• समय बबा-द नइ करना
• सामािजक सMजाल माफ6 त अनलाइन गेम खेलके
• पैसासे अनलाइन जवुातास खेलके
• िडिजटल िहसंा

• पैसा बबा-द नइ करना
• ज,टे, िटकटकमे िगQट डेके

• िडिजटल :िविधके जािखम नइ लेना
• ज,टे, िRSटो मTुामे लगानी

• अपिरिचत gोल आ\मणसे डुर रहना, ओइिसन आ\मण हुइलेसे कब ुफेन उiिेजत होके :िति\या नइ डेना
• ियिहनसे अव,था ढेउर िबगरठ !ोत: िटम अनिवन
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४. िडिजटल 2िविधके 
गोपनीय 2योग

https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-
stronger-technology-can-recognise/

See also video at https://www.facebook.com/scmp/videos/246038106344865/?t=34

https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-
capabilities-of-surveillance-and-public-safety-tech

िडिजटल !िविधहे भरपदG ओ गोपनीय Hपमे
!योग करना
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िडिजटल &िविधके सुरिIत &योगके मुLय उपाय:  
सामािजक आचरण 

• अनलाइन रहबेेर अउरेजे पटा नइ पइना मरेाइक !ाइभटे रहना
• स"झो, इHटरनेटमे एकचो ढारल िचज सड्डकलाग रहठ
• अपने ओ डोसर जे सHतxु हुइना िचज िकल पोx करना
• आपन पासवडC िकहुह ेफेन नइ बटइना
• स"भव हुइटसम वेबसाइटमे जाइबेर कुिकज (अययप{भक) अqवीकर (चभवभअत) करना

• एकपटक िकल :योग हुइना पासवड- (ओटीपी) डोसर जहन नइ डेखइना

• िकिहसे सरुि7त ओ गोपनीय रहना
• सरकार

• याद करो, मोबाइल उपकरण िनगरानीके लाग फेन >योग करजाइठ
• िनिज क"पनी

• स:झ ेपरना बाट, सPकुअसक सामािजक िमिडया क:पनी अपनेहRे >योगकता9ह ेिसSैम ेडेहल डाटा से पैसा कमइठै

• अउरे \यि|
• कोइकोइ िडिजटल :िविधके :योग करके सताइ खोjठै !ोत: िटम अनिवन
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िडिजटल &िविधके सुरिIत &योगके मुLय उपाय:  
Oयवहािरक आचरण

• आपन (योग करना सRटवेयर सकेसम अTाविधक (अपडेट) करना
• एिVलकेसनके सबसे लौव सं-करणम ेसरु_ा सTबGधी (ावधान सधुार 
करिगल रहठ 

• सLभव हुइट सम अनमुित (कुिकज) ब;द करना
• नइ होके काम नइ बGना कुिकजह ेिकल अनमुित डेना या स9कु कुिकजह े
अ-वीकार (िरजे9ट) करना

• ियिहनसे अनलाइनम ेकरिजना स9कु मरेाइक कामके िववरण कTपनीके 
पहुचम ेनइ पगुठ । 

• भचुIअल (ाइभटे नेटवकI  ९खए्ल०् के (योग करके इ;टरनेट चलइना 
बाट
• अइिसन नेटवकP  (योगकताPके िडिजटल -थान ओ पिहचान नकुाइट ओ 
अcात’ बनाइट !ोत: िटम अनिवन
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िन:कष<: सोची

• का िय सुरि8त बा ?
• का िय िववेकपूण< बा ?
• का िय गोपनीय ओ भरपदG बा ?

!ोत: िटम अनिवन
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अिEतममे स2झेपरना: सुरिIत, िववेकपूणG ओ 
गोपनीय हुइकलाग 

का करना

• िडिजटल &िविधके &योग करे िसJना
• जिटल ओ बलगर पासवडH ढरना
• एकसे ढेउर &माणीकरणके उपाय &योग करना
• अपने &योग करना एCस ओ सMटवेयर &णाली 
समयसमयम ेअपडेट करना
• सामािजक सNजालम ेसचते ओ िवनO हुइना
• िडिजटल &िविधसे फुसHद लेना

का नइ करना 

• िडिजटल &िविधके &योग करे िसJना
• जिटल ओ बलगर पासवडH ढरना
• एकसे ढेउर &माणीकरणके उपाय &योग करना
• अपने &योग करना एCस ओ सMटवेयर &णाली 
समयसमयम ेअपडेट करना
• सामािजक सNजालम ेसचते ओ िवनO हुइना
• िडिजटल &िविधसे फुसHद लेना
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िय #िश%ण साम*ीके िवकास 
(२०२२–२३)

AuraEd हाyोपा}ो, Helvetas SaMi, NNSM, पौरखी, 
PNCC, NIC, NISERकाठमाSडौिqथत UNESCO 

कायाCलय, उ~यालो, गSडकी िव[िव�ालय, MRC पोखरा ओ
NEST पोखरा�ारा सामिूहक8पमे िवकास करिगल
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MIDEQ हब (2019–2024) अEतग=त UKRI GCRF को के आिथ=क 
सहायतामे

साथम ेअEय सहयोगी संIथाहुKे
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