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!वासी नेपाली आ ह-नका सबहक 
प0रवारक लेल  िडिजटल !िविधके 

सरुि8त, िववेकपूण= आ गोपनीय !योग

WP9 म& MIDEQ हबके योगदान6व8प 
नेपालमे रहयबला <वासी समदुायसँगके 

सहकायAमे ICT4D मा UNESCO Chair 
Mारा सहजीकरण कयल गेल

फोटो साभारः िटम अनिवन 
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MIDEQ हब (2019–2024) अ2तग5त UKRI GCRF के आिथ5क 
सहायतामे

साथमे सहयोगी सHंथासभ
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!िश8ण सामCीके िवकास 
(२०२२ – २३)

AuraEd, हा+ोपा.ो, Helvetas SaMi, 
NNSM, पौरखी, काठमा@डौिCथत 

UNESCO कायाJलय आ उNयालोOारा 
सामिूहक Rपम ेिवकास कयल गेल
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सम# उ&े(य 

िडिजटल Xिविधके Xयोगसँ
उिचत लाभ उठा, Xवासी समदुायके जनजीवन सधुार 
करबाक लेल Xवासी नागaरक आ हbनका सबहक 

पaरवारक सदCयके एहन Xिविधके सरुिdत, िववेकपणूJ आ 
गोपनीय Xयोगसfबgधी आधारभतू जानकारी दनेाइ

!वासनसँ होबयबला !भावके िवषयमे छलफल करैत !वासी नेपालीक किनयाँसभ (फोटो 
साभारः अिनता िघिमरे)
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िडिजटल 'िविधके उपयोिगता

• अ"पन प&रवारसँ स,पक.

• उपयोगी सचूनाके आदान9दान

• सरकारी, िनिज =े> आ गैर-सरकारी िनकायAारा 9दान कयल 
CवाCDय, सामािजक सरु=ा आ रोजगारसनके सेवाम ेपहHचँ  

• उIार आ Cवदशे िफता.

• िविMय NयवCथापन आ िव9ेषण

• भाषा आ ओकर अनवुाद

• भौगोिलक Cथान आ नUसाके 9योग

• आओर बहHत िकछ ...
अपन घरबला)वारा +वदेश स पठायल 2याबलेट गव5 स देखबतै
एकटा ;वासी नेपाल=क घरबाल= (फोटो साभारः अBनता BघCमरे)
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https://ict4d.org.uk/


https://ict4d.org.uk

परंतु ई उपयोिगता सब 0ा1 करबाक लेल िडिजटल 
0िविधके सरुि:त, िववेकपूण> आ गोपनीयBपमे 

0योग केनाइ जBरी होइछै; ई सभ टा एक दोसर स 
सLबिMधत होइछै

जाइन बिूझ क अथवा गkती स कयलगेल 
िडिजटल Xिविधके दlुपयोग बहbत हािनकारक 

होइछै
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िडिजटल 'िविधके सकारा5मक फायदा तखने 
उठायल जा सकैय, जखन.…

• 9वासी नाग&रक आ प&रवारक सदCयम ेआधारभतू िडिजटल 
सा=रता होय
• िडिजटल 'िविधके 'योग करय आबैत होय

• आ, िडिजटल 9िविधके :
• सरुि7त8म े'योग कयल जाय
• सरुि%त अ)यासक -योगके सिुनि2तता केनाई

• िववेकपणू.]पम े9योग कयल जाय
• िडिजटल 'िविधके उपय=ु काजक लेल 'योग केनाई  

• भरोसगर ^पसं आ गोपनीय]पम े9योग कयल जाय
• िडिजटल 'िविधके 'योगम ेसकभर सरु7ा आ गोपनीयताके सिुनिBत केनाई
• नै त सब िकयो सब टा बात बिुझ जायत फोटो साभारः िटम अनिवन

https://ict4d.org.uk/
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१. एकर शुQवात िडिजटल 
0िविधके आधारभूत 0योगस ँ
कयल जेनाई जBरी छै 

एकर Xयोग िसखलापर िडिजटल XिविधOारा 
बहbत िकछ कयल जा सकैत छै । कोनो pयिq 
िडिजटल Xिविधक कुशल XयोगकताJ बिन 

सकैय!

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साCरता (क)

• कनेि%टिभिट
• मोबाइल कनेिEटिभिटके पFुता (अखन 'योगम ेरहल 4G आ 5G)
• WiFi के द ुटा  िवकRप:

• साव$जिनक WiFi नेटवक$
• िनिज नेटवक$

• (ाउजरके .योग क क इ3टरनेटसँ जानकारी खोजनाइ
• गगुल Tोम, सफारी, फायरफEससन  लोकि'य Wाउजर
• या DuckDuckGo सन िविश^ Wाउजर
• लेिकन इ_टरनेटम ेभटेबला सब जानकारी “सaय” नै भ सकैय

• अ3तरि:या
• बोलीके 'योग
• नेपालीम ेटाइप

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साCरता (ख)

• िडिजटल सा=रता (GSMA guide सेहो दिेखयौ):
• हाडcवेयरके 'भावकारी 'योग

• मोबाइल फोनसँ होबबला सब काज
• फोनके ि78न
• िकबोड$
• फोनके अ;य =योग – जेना टच$लाइट

• सdटवेयरके 'भावकारी 'योग
• िविभ;न एिCलकेसन =योग कर िसखनाइ

• एि#लकेसनके सेिटङ बझुनाइ आ आव3यकताअनसुार प9रवत:न केनाई

• िवशेष क सामािजक सHजाल

• सचूनासOब3धी सा=रता:
• इ_टरनेटम े'ाe जानकारी सaय छै िक नइ से केना बझुनाइ 
• िक 'ाe जानकारी िवgसनीय आ तhयपरक छै?

https://ict4d.org.uk/
https://ict4d.org.uk/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/11/Digital-Literacy-Training-Guide.pdf
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२. िडिजटल 1िविधके सरुि7त 
1योग 

“िडिजटल (िविधके (योग करकालम े
अपना आ दोसरोके हािनके जोिखम 

नइ होय”

फोटो साभारः िटम अनिवन
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सरुिCत रहबाक मुIय उपायसब : समझ आ 
आचरण
• सOभािवत नोकसान बारे जानकारी रखनाई

• केउ j्याक क रहल अिछ (नकुा क दखे रहल अिछ) िक
• अनलाइन दlुयcवहार आ उaपीडन
• धmकn
• पैसा वा कागजात हरेा क होबबाला ठगी
• िडिजटल 'योग बेरम ेकmपनीके दबेबाला िववरण
• िकछु बात पितयायबला नइ बझुाय त , िक से सaय हतेई त…

• अनलाइन रहकालम ेसरुि=त आचरण अपनेनाई
• अपना वा दोसरके हािन होब सकबला कोनो चीज किहयो शयेर नइ करी 
• अनावsयक8पम ेदोसरके नइ उEसाबी
• अपना  इtछािवपरीत कोनो एिvलकेसन अथवा vलेटफमcम ेजडुके अनमुित नइ दी
• अपनेसँ कोनो lयि=के 'aय7 कह जा सकबाला बात अनलाइनम ेनइ िलखी, नइ बाजी  
• अपना 'योग करके मन लागल  'िविध आ एिvलकेसनके बारेम ेपयाce जानकारी ली
• िधयापतुा सन जोिखमम ेरह सकबला समहूके संर7णके लेल सदवै सचते रही 

फोटो साभारः िटम अनिवन
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सरुिCत रहबला मुIय उपायसभ : 'ािविधक

• िकछु <ािविधक शTदावली– यिद नीचा िलखल िकछु होय त तYुZत [रपोटA करी 
(एि_लकेसन िभतर या <हरी या अZय िनकायमे जानकारी दी) :
• िफिसङ (Phishing) – छलसँ ग3ती करबेनाई

• अपने  पणू:>पम ेिनि@त नै रहल या शकंाEपद लागल िलंक पर किहयो िIलक नइ केनाई 
• =ािकङ (Hacking) –अनािधकृततEपम ेिडिजटल Kणाली िबगाइर दनेाई, तोडफोड क दनेाई
• अनलाइन घोटाला (Scam) – बहUत Kकारक ठगी – Kायः पैसा चोरीके लेल या [यि\गत िववरण 

आ कागजात पर पहUचँ बनाब लेल
• QR कोडके Mयोग क क घोटाला छै िक नइ से पिहचान करबाक लेल सतक:  रहनाइ

• <माणीकरण
• K_येक अनलाइन Kयोगके लेल जिटल आ मौिलक पासवडaक Kयोग
• औठँाछाप आ चहेरा पिहचानसनक बायोमिेcक Kमाणीकरण
• म3टी-eयाfटर (एक टा स बेसी Kमाण)
• उपकरण पिहचान (endpoint सरुoा: हािन करबला चीजसबसँ उपकरणके सरुिoत रखनाई)
• सामािजक सrजाल या अsय अनलाइन tलेटफमa पर अsतरिuया क रहल [यि\के खास पिहचान 

सिुनिvत केनाई https://www.oceanpointins.com/ri-business-insurance/cyber-
liability-insurance/8-common-hacking-techniques/

https://ict4d.org.uk/
https://ict4d.org.uk/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
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३. िडिजटल 1िविधके िववेकपूण? 
1योग 

“िववेक आओर *ानसिहत िडिजटल 4िविधके 4योग”

फोटो साभारः िटम अनिवन
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िडिजटल Nिविधके िववेकपूण5 Nयोगके लेल मुUय 
उपायसभ: कX करी?

• क4पनी वा सरकारके कहल अनसुार नइ बि<क अपन इ=छा आ आव@यकताअनसुार िडिजटल -िविधके उFपादनशील बनाक 
-योग करी

• अनलाइनम ेअपना बाजबला या िलखाबला िवषयम ेअFयLत सचते रही 

• अपन -योग करबला -िविध आ एिOलकेसनके -योगके बारेम ेपयाPQ जानकारी राखी
• िनयम आ सत)सभ पढी
• सेिटङसभ िमलाबी

• बेसी सकाराFमक चीजसभ
• िश5ा
• स6जाल तथा नेटविक) ङः प<रवार आ साथीसभ
• रोजगारके खोजी
• अपन रहबला Cथानके बारे प<रवारके सचूना तथा जानकारी
• भाषा अनवुाद करबला एिJलकेसन

• याद राखबला बात: अनलाइनम ेएकबेर “पोU” कयल चीज किहयो नै िमटायके िहसाब सँ कतौ नै कतौ बैसल रह ैछै 

• सामािजक सZजालके -योग करकालम ेसंवेदनशील आ िवन\ रही 

• समय समय पर िव]ाम ल क  िडिजटल -िविधसँ दरू रही

• एकटा सँ बेसी इमले तथा -योगकताP ID बनाब बारे सोची (समान िकनलेल माc एकटा राखी)
• आ, आपLकालीन Mयोगके लेल फोनके “CवPछ” राखी 

https://ict4d.org.uk/
https://ict4d.org.uk/
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िडिजटल Nिविधके िववेकपूण5 Nयोगके लेल मुUय 
उपायसभ : कX नइ करी?

• अपना नइ लागल आ केउ gयिhके दखे सकबाला मनपसंद पोj नै करी 
• अपन कयल पोw के दखे सकैय?
• गोपनीयतासyबsधी Kाइभसेी सेिटङ िमलाबी
• बेसी िनराश या उदास रहल समय पोw नइ करी

• अपना िवlास नइ लागल वा शकंा6पद लागल कोनो मेसेज अथवा िलंक किहयो नइ खोली, 
नइ जबाब दी
• आदतसँ बची

• सामािजक सrजाल 
• पैसा राइख क खलेबला अनलाइन जवुातास
• िडिजटल िहसंा 

• जोिखमबारे सचते रही 
• जेना, िutटो म}ुाम ेलगािन

• अoयिधक समय खले खलेबला आदतसँ दरू रही
• अप[रिचत “rोल” आtमणसँ दरू रही – तेहन आtमण भेला पर किहयो उuिेजत भ क  

<ितिtया नइ दी
फोटो साभारः िटम अनिवन

https://ict4d.org.uk/
https://ict4d.org.uk/


https://ict4d.org.uk

छलफल

https://ict4d.org.uk/


https://ict4d.org.uk

४. िडिजटल 1िविधके 
गोपनीय 1योग  

“िडिजटल 4िविधके भरोसम<द आ 
गोपनीय@पम े4योग करी”

https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-
learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech

https://www.telegraph.co.uk/news/2018/11/06/chinese-
surveillance-grows-stronger-technology-can-recognise/

See also video at 
https://www.facebook.com/scmp/videos/246038106344865/?t=34

https://ict4d.org.uk/
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िडिजटल 'िविधके गोपनीय 'योगके मुIय 
उपायसभ (क)
• .ािविधक प=

• सरुि7त वेबसाइटसभ https://…सँ श�ुहोइछै, http:// सँ नइ 
• हाइपरटेJ7ट Kा;सफर =ोटोकल सेJयरु (https://): अिहमे  संचार =ोटोकल Kा;सपोट$ लेयर सेJयVुरटी (वा सरुिXत सकेट 

लेयर) =योग क क इि;8Cट कयल रहछैै

• ए_ड-टु-इ_ड इि_Tvसन कयल एिvलकेसन
• सामािजक आचरण

• अनलाइन रहकालम ेदोसर नै बझुय तेना “'ाइभटे” रही
• इ;टरनेटमे  एकबेर राखल चीज सब िदन रहछैै
• अपने आ स^बि;धत `यिaसभ स;तbु रहय तेहन चीज माcे पोb करी 
• अपन पासवड$ केकरो नै बझु दी 

• केकरासँ सरुि7त आ गोपनीय रही?
• सरकार
• िनिज क^पनी 

• याद राखबला बात : Mाय: सभ सामािजक िमिडया कUपनी हमराआहाँके मगंनीम ेदले डाटासँ पैसा कमाई छै !
• अ;य `यिa

फोटो साभारः िटम अनिवन
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िडिजटल 'िविधके गोपनीय 'योगके मुIय 
उपायसभ (ख)

• भचु.अल 9ाइभटे नेटवक.  (VPN) के 9योग
• <योगकताAके िडिजटल 6थान आ प[रचय नकुबैछै आ “अwात” 

बनबैछै

• अपन 9योगकरबला सfटवेयरके सकभर अgाविधक (अपडेट) 
करैत रही 
• एि_लकेसनका सभसँ  पिछला सं6करणसभमे सरुxासyबZधी <ावधान 

सधुार कयल रहतै छै

• यथास,भव अनमुितसभ  (कुिकज) बhद करी
• नइ क क नइ होबबला कुिकजसभके माz अनमुित दी (या सब 

कुिकजके अ6वीकार “[रजे{ट” क दी)
• अिह सँ अपन अनलाइनमे कयल सब ढंगके िववरणसभ 

कyपनीसभके पह}चँमे नइ पह}चंछैै
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छलफल
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िनCकष?: 

• िक ई सरुि^त छै?
• िक ई िववेकपूण5 छै? 

• िक ई गोपनीय छै? 

/ोतः िटम अनिवन
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ई काजके ि(एिटभ कम-स – एि01यशुन सेयरएलाइक 4.0 अ-तरा>ि?0य लाइसे-सअ-तग>त इजाजत AाB छै । 
https://creativecommons.org/licenses/by-sa/4.0/

ई द[तावेजक कोनो अशं अनमुित िबना पनुaउcपादन कयल जा सकैत अिछ, मदुा से काज करलेल ICT4D म ेUNESCO Chair, 
रोयल होलोवे, ल-डन िवpिवqालय, आ  लेखकसभके साभार करय परत। एिहम ेरहल जानकारी [वत-uvपम ेAयोग कa, मदुा एकर 

कोनो सwपािदत अशं Aयोग करकालम ेकृपया एिहम ेसमावेश कयलगेल काजसभके Aितिलिप अिधकारके सwमान सेहो कa।

अनवुादः रंजन झा
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