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!वासी नेपाली अउरी वो लोग के प0रवार के
खाितर िडिजटल !िविध के सरुि9त, िववेकपूण<
आ गोपनीय !योग

WP9 मे MIDEQ हब के योगदान 5व7प
नेपाल के :वासी समदुाय सँगे के सहकाय? मे

ICT4D मे UNESCO Chair Kारा
सहजीकरण कइल

फोटो साभारः िटम अनिवन

https://ict4d.org.uk/


MIDEQ हब (2019–2024) अ2तग5त UKRI GCRF के आिथ5क
सहायता मे

साथ मे सहयोगी सHंथा सब



https://ict4d.org.uk

!िश$ण सामा)ी के िवकास
(२०२२ – २३)

AuraEd, हा+ोपा.ो, Helvetas SaMi, 
NNSM, पौरखी, काठमा@डौिCथत UNESCO 
कायाJलय अउरी उNयालो Oारा सामिूहक Rप मे

िवकास भइल
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सम# उ%े'य

िडिजटल Yिविध के Yयोग से उिचत लाभ लेके Yवासी
समदुाय के जनजीवन उकासे खाितर Yवासी नाग`रक
अउरी ओ लोग के प`रवार के सदCय सब के अइसन
Yिविध के सरुिcत, िववेकपणूJ अउरी गोपनीय Yयोग

सeबfधी आधारभतू जानकारी दवेे खाितर

!वासन से परेवाला !भाव के िवषय मे छलफल करत !वासी नेपाली के 5ीमती लोिगन्
(फोटो साभारः अिनता िघिमरे)
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िडिजटल !िविध के उपयोिगता

• आपन प`रवार से सeपकJ खाितर
• उपयोगी सचूना के आदान Yदान खाितर
• सरकारी, िनजी cे. अउरी गैर–सरकारी िनकाय Oारा Yदान

कइल जाएवाला CवाCkय, सामािजक सरुcा आ रोजगार
जइसन सेवा मे पहlचँ

• उnार आ Cवदशे िफताJ
• िवqीय यवCथापन आ िवYेषण
• भाषा आ अनवुाद
• भौगोिलक आ नsसा Yयोग
• अउरी बहlत

.ीमान0ारा िवदशे से पेठा दहेल ट्याबलेट सगौरव दखेावत एक Aवासी नेपाली के

.ीमती(फोटो साभारः अिनता िघिमरे)
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मािकर यी उपयोिगता -ा. करे खाितर िडिजटल -िविध के
सरुि9त, िववेकपूण> अउरी गोपनीय Aप मे -योग कइल जAरी बा ।

यी सब एकआपस मे सGबHधीत बाड सन् ।

जानबझु के चाहे अ,जान मे होके वाला
िडिजटल 4िविध के द7ुपयोग से अनघा

हािन हो सकता

https://ict4d.org.uk/


https://ict4d.org.uk

िडिजटल Mिविध के सकाराQमक उपलTधी तबे माU
MाV होकW, जब ...

• Yवासी नाग`रक अउरी ओ लोग के प`रवार के सदCय मे
आधारभतू िडिजटल साcरता होकt
• िडिजटल :िविध के :योग करे सकेवाला होको

• आ, िडिजटल Yिविध के:
• सरुिTत 7प मे :योग कइल जाओं

• सरुि%त अ(यास सब के .योग के सिुनि2तता कइल जाओं
• िववेकपणू? 7प मे :योग कइल जाओं

• िडिजटल .िविध के उपय>ु काम के खाितर .योग कइल जाओं
• िवYसनीय अउरी गो\य 7प मे :योग कइल जाओं

• िडिजटल .िविध के .योग मे सAभव होके जेतना सरु%ा अउरी गोपनीयता के
सिुनि2ता कइल जाओं

• ना त अपन सब बात संसार के थाहा हो जाइ

फोटो साभारः िटम अनिवन
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१. ए@कर सCुवात िडिजटल !िविध
के आधारभूत !योग से होकल
जCरी बा

Yयोग करे के त`रका जानला के बाद िह
िडिजटल Yिविध से बहlत काम कइल जा

सकता । िडिजटल Yिविध के कुशल YयोगकताJ
कोई िभ बनसकता !

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल सा$रता (क)

• कनेि%टिभिट
• मोबाइल कनेि]टिभिट के प5ुता (हाल :योग मे रहल 4G अउरी 5G)
• WiFi के दू िवकdप:

• सावFजिनक WiFi नेटवकF
• िनिज नेटवकF

• (ाउजर के -योग कर के इ2टरनेट से जानकारी खोजल
• गगुल fोम, सफारी, फायरफ]स जैसन लोकि:य jाउजर
• या DuckDuckGo जैसन िविशp jाउजर
• मािकर इqटरनेट पर िमले वाला सब जानकारी सrय ना होकेला

• अ2तरि9या कइल
• बोली के -योग
• नेपाली मे टाइप

फोटो साभारः िटम अनिवन

https://ict4d.org.uk/
https://duckduckgo.com/


https://ict4d.org.uk

आधारभूत िडिजटल सा9रता (ख)

• िडिजटल साTरता (GSMA guide िभ दिेख):
• हाडFवेयर के .भावकारी .योग

• मोबाइल फोन से कइल जा सकेवाला सब काम
• फोन के ि/0न
• िकबोड2
• फोन के अ4य 6योग – जैसे क: टच2लाइट

• सJटवेयर के .भावकारी .योग
• िविभ4न एि?लकेसन 6योग करे िसखे के
• के सेिटङ्ग बझुल अउरी आवIयJा अनुसार पLरवत2न कइल
• िवशेष कर के सामािजक सPजाल

• सचूना सyबqधी साTरता:
• इKटरनेट मे .ाL हो के वाला जानकारी िठक ह िक ना जाने के? 
• .ाL भइल जानकारी िवPसनीय आउरी तRयपरक बा?

https://ict4d.org.uk/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/11/Digital-Literacy-Training-Guide.pdf
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२. िडिजटल 1िविध के सरुि7त
1योग

“िडिजटल 'िविधके 'योग से अपना अउरी
दोसरा के हािन के जोिखम ना होको”

फोटो साभारः िटम अनिवन
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सुरि%त रहे के खाितर मु-य उपाय सब: बुझाइ अउरी आचरण

• सyभािवत हािन के बारे मे जानकारी राखल
• कौनो Tाक करता कU
• अनलाइन दWुयFवहार भा उXपीडन
• धAकU
• पैसा भा कागजात सAबKधी ठगी
• िडिजटल .योग करत समय कAपनी के दवेल जाएवाला
• कोनौ बात िवPसनीय नइखे लागत त का ऊ बात साच ह?

• अनलाइन रहत बेzरया सरुिTत आचरण अपनावे के
• अपना भा दोसरा के हानी होके वाला कौनो सामा]ी क^बो शेयर मत कर`
• अनावaयक bप मे केकरो ना उcकावे के
• आपन इdछा िवपरीत कौनो एिfलकेशन भा fलेटफमF के अनमुित ना दवेे के
• .Xय% ना कहल जाए सकेवाला कौनो बात अनलाइन मे ना िलखे के, ना बोले के! 
• अपना .योग करे के मन लागल .िविध भा एिfलकेशन के बारे मे पयाFL जानकारी लेवे के
• बालबािलका जइसन जोिखम मे रहे वाला समहू के संर%ण करे खाितर सचते रहे के

फोटो साभारः िटम अनिवन
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सरुि%त रहे वाला मु-य उपाय सब: 4ािविधक

• कुछ :ािविधक श}दावली - यिद िनचा िलखल सब म�ये से कुछो होइ त तरुqत zरपोट?
करी (एि\लकेशन िभ�े चाहे :हरी भा अqय िनकाय मे जानकारी दवेे के) :
• िफिसङ (Phishing) – झ1ुया के ग7ती करावल गइल

• पणू2 Sप मे िवT/त ना भइल चाहे शकंा लागल िलंक मे कWबो Xलीक ना करY
• >माणीकAािकङ (Hacking) –अनािधकृत Jपम म ेिडिजटल >णाली िबगारल, तोडफोड कइल गइल
• अनलाइन घोटाला (Scam) – िविभVन >कार के ठगी, >ायः पैसा चोरी चाह े\यि]गत िववरण अउरी कागजात 

चोरी करे खाितर कइल गइल
• QR कोड के 6योग कर के घोटाला ह िक ना पिहचान कर के सतक2  रह ेके

• रण
• के >योग कर के घोटाला ह िक ना पिहचान कर के सतक̀ रहे के
• औठँाछाप भा चहेरा पिहचान जइसन बायोमिेdक >माणीकरण
• म7टी-fया1टर (एक से बेसी >माण)
• उपकरण पिहचान (Endpoint सरुmा: हानी करे वाला िचज से उपकरण के सरुिmत रिख)
• सामािजक सoजाल भा अVय अनलाइन pलेटफम` मे अVतरिqया कर रहल \यि] के खास पिहचान सिुनिrत

करे के https://www.oceanpointins.com/ri-business-insurance/cyber-
liability-insurance/8-common-hacking-techniques/

https://ict4d.org.uk/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
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३. िडिजटल 1िविध के िववेकपूण?
1योग

“िववेक आ =ानसिहत िडिजटल 'िविध के 'योग”

फोटो साभारः िटम अनिवन
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िडिजटल ?िविध के िववेकपूणC ?योग के खाितर मु-य सबः
किथ करे के?

• कAपनी भा सरकार के कहल िवपरीत अपन इdछा अउरी आवaय>ा अनसुार िडिजटल .िविध के उXपादनिशल
बनाके .योग करे के

• अनलाइन मे िलखे भा बोले वाला िवषय मे अXयKत सचते रहे के
• .योग कर रहल .िविध भा एिfलकेशन के .योग के बारे मे पयाFL जानकारी राखे के

• अउरी सत` सब पढी
• सेिटङ सब िमलाइ
• बहtत सकाराuमक बात
• िशmा
• सoजाल, नेटविक̀ङः पwरवार भा साथी सब
• रोजगार के खोजी
• अpपन रहल yथान के बारे मे पwरवार के सचूना तथा जानकारी
• भाषा अनवुाद करे वाला एिpलकेसन

• याद करेवाला बातः अनलाइन मे एक बेर पोn कइल िचज किभ िभ ना भलुाला ।
• सामािजक सpजाल के .योग करत समय संवेदनिशल अउरी िवनq होकU
• किभकाल िवrाम ले के िडिजटल .िविध से दरू रही

• एक से बेसी इमले भा .योगकताF बनावेके बारे सोचे के
• अउरी, आपsकािलन .योग के खाितर फोन के cवdछ रािख

https://ict4d.org.uk/
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िडिजटल ?िविध के िववेकपूणC ?योग खाितर मु-य उपाय सबः
किथ ना करी?

• केह� के िभ दखेे के :कार से पोp मत करी!
• गोपनीयता सAबKधी .ाइभसेी सेिटङ िमलावे के
• बहuत िनराश भा उदास भइल समय मे कौनो पोn ना करी

• िवYास नाभइल उदास शकंा5पद लागल कौनो िभ मैसेज भा िलंक मत खोली, जबाफ ना दी
• लत से बची
• सामािजक स�जाल

• पैसा राख के खलेल् जाएवाला अनलाइन जवुातास
• िडिजटल िहसंा

• जोिखम से सचते रही
• जैसे िक िwfटो मxुा मे लगानी

• अrयिधक समय खले खलेे वाला लत से दरू रही
• अपzरिचत “�ोल” आfमण से दरू रही – ओ िकिसम मे आfमण भइला पर उ�िेजत हो के

:ितिfया ना दवेे के फोटो साभारः िटम अनिवन

https://ict4d.org.uk/


https://ict4d.org.uk

छलफल

https://ict4d.org.uk/


https://ict4d.org.uk

४. िडिजटल 1िविध के
गोपनीय 1योग

https://www.telegraph.co.uk/news/2018/11/06/chinese-
surveillance-grows-stronger-technology-can-recognise/

See also video at 
https://www.facebook.com/scmp/videos/246038106344865/?t=34

https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-
learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech

“िडिजटल 'िविध के िव,सनीय भा
गोपनीय6प मे 'योग कर9

https://ict4d.org.uk/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.facebook.com/scmp/videos/246038106344865/?t=34
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
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िडिजटल ?िविध के गोपनीय ?योग के उपाय सब (क)

• :ािविधक पT
• सरुि%त वेबसाइट सब https://… से स�ु होकेला, http:// से ना!

• हाइपरटे()ट *ा+सफर .ोटोकल से(यरु (https://): ए मे संचार .ोटोकल *ा+सपोटA लेयर से(यBुरटी (सरुिEत सकेट लेयर) .योग कर
के इि+HIट करल रहलेा

• एKड-टु-इKड इिKwfसन कइल एिfलकेसन
• सामािजक आचरण
• अनलाइन रहत समय लोग थाह ना हो के िकिसम से .ाइभटे रही

• इ+टरनेट मे एक बेर राख िवषय सभ िदन खाितर रह जाला
• अपन आ अपना से स^ब4धीत `यिJ सब के स4तोष होके वाला िचज पोa करY
• अपन पासवड2 केकरो मत िद

• केकरा से सरुि%त भा गोपनीय रहल जाओ?ं?
• सरकार
• िनिज क^पनी

• याद करेवाला बातः सामािजक िमिडया क^पनी सब हमनी के डाटा से ही पैसा कामल सन् । !
• अ4य `यिJ

फोटो साभारः िटम अनिवन
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िडिजटल Mिविध के गोपनीय Mयोग के मु\य उपाय सब
(ख)

• भचु$अल 'ाइभटे नेटवक$ (VPN) के 'योग
• :योगकता? के िडिजटल 5थान भा पिहचान लकुावेला आउरी “अ�ात” 

बनावेला
• अपन 'योग कर रहल स<टवेयर के अ=ाविधक (अपडेट) कइल जाव
• सब से अपडेट भइल सं5करण. सरुTासyबqधी :ावधान सधुार भइल

रहलेा

• सBभव होके तक (कुिकज) अनमुित सब बFद करी
• बqद ना होके वाला कुिकज सब के मा�े अनमुित िद (भा सब के zरजे]ट

कर िद)ं
• एह् से अनलाइन मे होके वाला सब िववरण कyपनी तक ना पह�चँलेा
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िनCकष?: 

• का इह् सरुि*त बा?

• का इह् िववेकपूण3 बा? 

• का इह् गोपनीय बा? 

.ोतः िटम अनिवन
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यी काम ि(एिटभ कम,स एि./यशुन सेयरएलाइक ४.० अ,तरा<ि=.य लाइसे,स अ,तग<त इजाजत @ाA बा । 

https://creativecommons.org/licenses/by-sa/4.0/
यी द[तावेज के कौनो िभ अशं अनमुित िबना पनुabपादन कर के छुट बा । मािकर, पनुabपादन करत बेeरया ICT4D मा 
UNESCO Chair, रोयल होलोवे, ल,डन िवqिवrालय, अउरी लेखक सब के साभार दवेे के भोर मत पराएम । एह म े

रहल जानकारी [वत,u aप म े@योग करv । मािकर, कौनो िभ सwपािदत अशं @योग करत समय एह म ेसमावेश कइल गइल 
काम सब के @ितिलिप अिधकार के सwमान करv ।
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