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!वासी नेपाली ओ ओइनके प.रवारके 
लग िडिजटल !िविधके सरुि7त, 
िववेकपूण< ओ गोपनीय !योग

WP9 मे MIDEQ हबके योगदान5व7प 
नेपालमे रहल ;वासी समदुायसंगके सहकाय@मे 

ICT4D मे UNESCO Chair Lारा 
सहजीकरण करिगल

फोटो साभारः िटम अनिवन 
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MIDEQ हब (सन ्2019–2024) अ5तग8त UKRI GCRF केआिथ8क 
सहायतामे 

साथमा सहयोगी सJंथाहKLे
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!िश7ण सामाAीके िवकास 
(सन ्२०२२ – २३)

AuraEd, हा+ोपा.ो, Helvetas SaMi, 
NNSM, पौरखी, काठमा@डौिCथत 

UNESCO कायाJलय ओ उNयालोOारा 
सामिूहकRपमे िवकास करिगल

https://ict4d.org.uk/
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सम# उ&े(य 

िडिजटल Xिविधके Xयोगसे उिचत लाभ लेके Xवासी 
समदुायके जनजीवन उ_पर उठाइक लाग Xवासी नागaरक 
ओ ओइनके पaरवारके मनैन ्अइिसन Xिविधके सरुिeत, 

िववेकपणूJ ओ गोपनीय Xयोगसgबiधी आधारभतू 
जानकारी डेना ।

!वासनसे परना !भावके िवषयमे छलफल करिट  !वासी नपालीन ्के जि7नह9े (फोटो 
साभारः अिनता िघिमरे)
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िडिजटल 'िविधके उपयोिगता

• आपन प%रवारसँग स,पक.

• उपयोगी सचूनाके आदान7दान

• सरकारी, िनिज ;े< ओ गैर-सरकारी िनकायसे 7दान करिजना 
@वा@Aय, सामािजक सरु;ा ओ रोजगार जइिसन सेवाम ेपहFचँ  

• उGार ओ @वदशे िफता. 

• िविKय यव@थापन ओ िव7ेषण

• भाषा ओ अनवुाद

• भौगोिलक ठाउँ ओ नTसाके 7योग

• ओ अUय बहFट िचज ... िवदशेसे पठाडेहल ट्याबलेट खशुीहोके डेखइिट एकठो @वासी नेपालीके जिBन (फोटो साभारः
अिनता िघिमरे)
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मने िय उपयोिगता -ा. करक लाग िडिजटल -िविधहे 
सरुि:त, िववेकपूण> ओ गोपनीय Aपमे -योग करना 
जAरी रहठ, िय सCकु एक डोसरसे सEबिGधत रहठ ।

जानजानके वा अiजानमे करिगल िडिजटल 
Xिविधके दlुपयोगसे ढेउर नोnसान लाने सेकठ 

https://ict4d.org.uk/
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िडिजटल 'िविधके सकारा5मक उपल7धी 
टबिकल 'ा: ह<इठ, जब.....

• 7वासी नाग%रक ओ प%रवारके मनैUम ेआधारभतू िडिजटल सा;रता 
रहठ
• िडिजटल ;िविधके ;योग करे सेSना हTइना 

• ओ िडिजटल 7िविधहःे
• सरुिVत7पमे ;योग  करजाइठ

• सरुि%त अ)यासके .योगके सिुनि2तता करना

• िववेकपणू@7पमे ;योग करजाइठ
• िडिजटल .िविधह ेउपय<ु कामके लाग .योग करना

• भरपद[ ओ गोपनीय7पमे ;योग करजाइठ
• िडिजटल .िविधके .योगके स>भव रहल सरु%ा ओ गोपनीयताके सिुनि2त करना

• नइटे आपन सDकु िचज संसार डेिख!

फोटो साभारः िटम अनिवन
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१. यकर सAुवात िडिजटल 
-िविधके आधारभूत -योगसे 
करना जAरी बा 

!योग करे ज*लेसे िकल िडिजटल !िविधसे बह4ट 
िचज जाने सेकजाइठ । जे कोइ फेन िडिजटल 
!िविधके कुशल !योगकता? बनक लाग िसख े

सेकठ!

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साDरता (क)

• कनेि%टिभिट
• मोबाइल कनेि,टिभिटके प1ुता (अ5बे 6योगम ेरहल 4G र 5G)
• WiFi के दईु िवकEप:

• साव$जिनक WiFi नेटवक$
• िनिज नेटवक$

• (ाउजर .योग करके इ3टरनेटसे जानकारी खो7ना
• गगुल Gोम, सफारी, फायरफ,स जइिसन लोकि6य Mाउजर
• या DuckDuckGo जइिसन िविशU Mाउजर
• मने इVटरनेटम ेभटेइना स,कु जानकारी “सXय” नइ रहठ

• अ3तरि:या करना
• बोलीके 6योग
• नेपाली-दवेनागरीम ेटाइप

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साDरता (ख)

• िडिजटल सा=रता (GSMA guide फेन हJेर):
• हाड]वेयरके 6भावकारी 6योग

• मोबाइल फोनसे करेसे6ना स6कु काम
• फोनके ि89न
• िकबोड$
• फोनके अ<य >योग – ज8टे टच$लाइट

• स^टवेयरके 6भावकारी 6योग
• िविभ<न एिDलकेसन >योग करे सेकिजना

• एि#लकेसनके सेिटङ ब.ुना ओ आव3यकता अनसुार प9रवत:न करना

• िवशेष करके सामािजक सGजाल

• सचूनासOब3धी सा=रता:
• इVटरनेटम े6ा_ जानकारी सच होइ िक नाइ कइिसक पटा पइना  
• का 6ा_ करल जानकारी िवaसनीय ओ तcयपरक बा?

https://ict4d.org.uk/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/11/Digital-Literacy-Training-Guide.pdf
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छलफल
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२. िडिजटल 1िविधके सरुि7त 
1योग 

“िडिजटल (िविधके (योग करेबेर 
आपनह ेओ डोसरह ेनो8सानके 

जोिखम नाहोए”

फोटो साभारः िटम अनिवन
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सरुिDत रहना मुJय उपायहKः बुझाइ ओ आचरण 

• सOभािवत नो%सानबारे जानकारी ढरना
• कोइ e्याक करटा (पाछे लागल) िक 
• अनलाइन दhुय]वहार ओ उXपीडन
• धjकk
• पैसा वा काजपmर हरेइना गरी हnइना ठगी
• िडिजटल 6योग करेबेर कjपनीह ेडेना िववरण
• कुछ बाट पXयाइ नइ सेि,जना लागठ कलेसे, का उ जाpmक हो टे...

• अनलाइन रहल समयम ेसरुि=त आचरण अपनाइना
• आपनह ेओ डोसरह ेनो,सान हnइ से,ना कउनो िचज कब ुनइ शयेर करना
• अनावsयक tपम ेडोसर जनहन नइ उ,सइना
• आपन इuछा िवपरीत कउनो एिwलकेसन ओ wलेटफम]म ेजोरक लाग अनमुित नइ डेना
• कउनो मनैVह े6Xयx कह ेनइ सेकल बाट अनलाइनम ेनइ लेyना, नइ बोEना 
• आपनह े6योग करे मन लागल 6िविध ओ एिwलकेसनके बारेम ेपया]_ जानकारी लेना
• बालबािलका जइिसन जोिखमम ेरह ेसे,ना समहूह ेसंरxण करक लाग सड्ड सचते रहना 

फोटो साभारः िटम अनिवन
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सरुिDत रहना मुJय उपायः 'ािविधक

• कुछ ;ािविधक श_दाली– यिद टरे डेहल मसे कुछ हTइ कलेसे हािल aरपोट@ करना 
(एिdलकेसन िभeे या पिुलस ओ अgय िनकायमे जानकारी करइना ):
• िफिसङ (Phishing) – झDुयाके गिUत करे लगइना

• पणू:=पम ेिनि?त नहAइल ओ शकंा लागल िलंकम ेकबफेुन िGलक नइ करना
• Vािकङ (Hacking) –अनािधकृत\पम ेिडिजटल .णाली िबगारडेना, टोरफोर करना
• अनलाइन घोटाला (Scam) – बहcट .कारके ठगी; .ाय पैसा चोरी वा gयि<गत िववरण ओ 

कागजात पाइक लाग करिजना 
• QR कोडके Lयोग करके घोटाला हो िक नइ हो किहके पिहचान करक लाग सतक:  रहना

• ;माणीकरण
• .hयेक अनलाइन .योगके लाग जिटल ओ मौिलक पासवडjके .योग
• औठँाछाप ओ महुक पिहचान जइिसन बायोमिेnक .माणीकरण
• मUटी-pयाDटर (एकसे ढेउर .माण)
• उपकरण पिहचान (endpoint सरु%ा: नोDसान करना िचजसे उपकरणह ेसरुि%त ढरना)
• सामािजक सyजाल व अzय अनलाइन {लेटफमjम ेअzतरि|या करिट रहल gयि<के खास पिहचान 

सिुनि2त करना https://www.oceanpointins.com/ri-business-insurance/cyber-
liability-insurance/8-common-hacking-techniques/

https://ict4d.org.uk/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
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३. िडिजटल 1िविधके िववेकपूण? 
1योग 

“िववेक ओ (ान सिहत िडिजटल 2िविधके 2योग”

फोटो साभारः िटम अनिवन
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िडिजटल 'िविधके िववेकपूणQ 'योगके लाग 
मुJय उपायः का करना?
• क>पनी अथवा सरकारके कहल अनसुार नाइ िक आपन इ~छा ओ आव�यकता अनसुार िडिजटल .िविधह े

उhपादनशील बनाके .योग करना

• अनालाइनम ेआपन बोUना ओ ले�ना बाटम ेढेउर सचते रहना

• पन .योग करना .िविध ओ एि{लकेसनके .योगके बारेम ेपयाj� जानकारी ढरना 
• िनयम ओ सत: पहरना
• सेिटङ िमलइना

• बहcट सकाराhमक कुरा
• िशOा
• सPजाल ओ नेटविक: ङः प9रवार ओ संघ9रयन
• रोजगारके खोजी
• आपन रहल ठाउक् बारेम ेप9रवारह ेसचूना ओ जानकारी
• भाषा अनवुाद करना एि#लकेसन

• स>झ ेपरना बाटः अनलाइनम ेएकचो पो� करिगल िचज कब ुनइ मटेइना मरेाइक कहcना कहc बैठल रहठ

• समय समयम ेिव�ाम लेके िडिजटल .िविधसे डुर रहना 

• एकसे ढेउर इमले ओ .योगकताj ID बनइना बारे सो~ना (िकनमलेके लाग एकठो .योग करना) 
• ओ आपतकालीन Lयोगके लाग फोनह े[व\छ ढरना 

https://ict4d.org.uk/
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िडिजटल 'िविधके िववेकपूणQ 'योगके लाग 
मुJय उपायः का नइ करना ?
• आपन नइ चाहल कोइ फेन मनै हरेे िमnना कइके मनलिoटक बाट पोp नइ करना

• आपन करल पो� के हरेे सेकठ ?
• गोपिनयतास>बzधी .ाइभसेी सेिटंग िमलइना
• बहcट िनराश या उदास हcइल बेला पो� नइ करना

• िवqास नइ लागल या शकंा लागल कउनो फेन sयासेज या िलंक कब ुनइ खोnना, जवाफ नइ 
डेना 
• लत (बानी) से बvना

• सामािजक सyजाल 
• पैसा रके खUेना अनलाइन जवुातास 
• िडिजटल िहसंा 

• जोिखमबारे सचते रहना 
• ज�टे, ि|{टो म�ुाम ेलगािन

• ढेउर समय खले खnेना बानीसे डुर रहने
• अपaरिचत xोल आyमणसे डुर रहना, ओइिसन आyमण हTइलेसे कब ुफेन उzिेजत होके 

;ितिyया नइ डेना
फोटो साभारः िटम अनिवन
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छलफल
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४. िडिजटल 1िविधके 
गोपनीय 1योग  

https://www.telegraph.co.uk/news/2018/11/06/chinese-
surveillance-grows-stronger-technology-can-recognise/

See also video at 
https://www.facebook.com/scmp/videos/246038106344865/?t=34

https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-
learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech

“िडिजटल 2िविधह ेभरपद< ओ गोपनीय>पम े
2योग करना”

https://ict4d.org.uk/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.facebook.com/scmp/videos/246038106344865/?t=34
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
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िडिजटल 'िविधको गोपनीय 'योगका मुJय 
उपायहK (क)

• .ािविधक प=
• सरुिxत वेबसाइट https://…से सtु हnइट, http:// से नाइ

• हाइपरटे68ट Jा<सफर >ोटोकल से6यरु (https://): यSने संचार >ोटोकल Jा<सपोट$ लेयर से6यUुरटी (वा सरुिWत सकेट 
लेयर) >योग करके इि<9Dट करल रहठ

• एVड-टु-इVड इिVGwसन करल एिwलकेसन
• सामािजक आचरण

• अनलाइन रहल बेला डोसर जे पटा नइ पइना मेरके ‘>ाइभेट’ रहना
• इ_टरनेटम ेएकचो डारल िचज सड्डक लाग रहठ
• अपने ओ स`बि_धत मनै स_तcु रहना िचज िकल पोc करना

• आपन पासवड: िकहAह ेफेन नइ डेना

• िकिहसे सरुिWत ओ गोपिनय रहना ?
• सरकार
• िनिज क`पनी 

• स`झ ेपरना बाटः सGकु जइिसन सामािजक िमिडया क`पनीहAeे हमार जइिसन Lयोगकता:के िfम ेडेहल डाटासे पैसा 
कमइठै!

• अ_य hयिi

फोटो साभारः िटम अनिवन
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िडिजटल 'िविधके गोपनीय 'योगके मुJय उपाय 
(ख)

• भचु.अल 7ाइभटे नेटवक.  (VPN) के 7योग
• ;योगकता@के िडिजटल 5थान ओ पिहचान नकुाइट ओ ‘अ}ात’ 

बनाइट

• आपन 7योग करना सaटवेयर सकेसम अbाविधक (अपडेट) 
करना
• एिdलकेसनके सबसे लौव सं5करणमे सरुVा सsबgधी ;ावधान सधुार 

करिगल रहठ 

• स,भव हFइट सम अनमुित (कुिकज) बUद करना
• नइ होके काम नइ बgना कुिकजह ेिकल अनमुित डेना या सSकु 

कुिकजह ेअ5वीकार “aरजेSट” करना)
• ियिहनसे अनलाइनमे करिजना सSकु मेराइक कामके िववरण 

कsपनीके पहTचमे नइ पगुठ । 
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छलफल
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िनCकष?: 

• का िय सरुिOत बा?

• का िय िववेकपूण8 बा? 

• का िय गोपनीय बा? 

Eोतः िटम अनिवन

https://ict4d.org.uk/
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िय काम ि'यिटभ कम*स— एि-.यसुन-सेयरएलाइक ४.० अ*तरा;ि<-य लाइसे*स अ*तग;त इजाजत ?ा@ बा ।  
https://creativecommons.org/licenses/by-sa/4.0/

िय दYतावेजके कउनो फेन अशं अनमुित िबना पनुabपादन करे सेकजाइ, मने उ काम करे बेर ICT4D म ेUNESCO Chair रोयल 
होलोवे, ल*डन िवoिवpालय, ओ लेखकहsकन साभार करेक पtर । यuने रहल जानकारी Yवत*w aपम े?योग कtर, मने यकर कउनो फेन 

सuपािदत अशं ?योग करेबेर कृपया यuने समावेश करिगल कामके ?ितिलिप अिधकारके सuमान कtर । 

अनवुादः इ*द ूथाa 
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