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!वासी नेपाली र उनीह.का प0रवारका 
लािग िडिजटल !िविधको सरुि9त, 
िववेकपूण> र गोपनीय !योग

WP9 मा MIDEQ हबको योगदान4व6प 
नेपालका रहकेा ;वासी समदुायसँगको 

सहकाय@मा ICT4D मा UNESCO Chair 
Lारा सहजीकरण गOरएको 

फोटो साभारः िटम अनिवन 
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MIDEQ हब (2019–2024) अ2तग5त UKRI GCRF को आिथ5क 
सहायतामा 

साथमा सहयोगी सGंथाहH
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!िश9ण सामाBीको िवकास 
(२०२२ – २३)

AuraEd, हा+ोपा.ो, Helvetas SaMi, 
NNSM, पौरखी, काठमा@डौिCथत 

UNESCO कायाJलय र उMयालोNारा 
सामिूहकQपमा िवकास गTरएको  
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सम# उ&े(य 

िडिजटल Xिविधको Xयोगबाट उिचत लाभ िलई Xवासी 
समदुायको जनजीवन उकाCन Xवासी नागTरक र 

उनीहQका पTरवारका सदCयलाई यCता Xिविधको
सरुिaत, िववेकपणूJ र गोपनीय Xयोगसdबeधी आधारभतू 

जानकारी िदने

!वासनले पान* !भावका िवषयमा छलफल गद5 !वासी नेपालीका 7ीमतीह: (फोटो साभारः 
अिनता िघिमरे)
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िडिजटल 'िविधका उपयोिगता

• आ"ना प'रवारसँग स-पक/

• उपयोगी सचूनाको आदान7दान

• सरकारी, िनिज ;े= र गैर-सरकारी िनकाय@ारा 7दान ग'रने 
AवाABय, सामािजक सरु;ा तथा रोजगारजAता सेवामा पहHचँ  

• उIार तथा Aवदशे िफता/ 

• िविLय यवAथापन तथा िव7ेषण

• भाषा तथा अनवुाद

• भौगोिलक Aथान र नSसा 7योग

• र अTय धरैे ... आ0ना 1ीमानले िवदशेबाट पठाइिदएको ट्याबलेट सगौरव दखेाउँदै एक Eवासी नेपालीिक
1ीमती (फोटो साभारः अिनता िघिमरे)
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तर यी उपयोिगता ,ा- गन/ िडिजटल ,िविधलाई 
सरुि9त, िववेकपूण/ र गोपनीय?पमा ,योग गन/ जABर 

हDEछ; यी सबै एकअका/सगँ सMबिEधत हDEछन ्

जानाजानी अथवा अeजानमा गTरने िडिजटल 
Xिविधको दhुपयोगले धरैे हािन िनdjयाउन सkछ
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िडिजटल 'िविधका सकारा4मक उपल6धी 
तबमा9 'ा: ह<=छन,् जब... 

• 7वासी नाग'रक र प'रवारका सदAयमा आधारभतू िडिजटल सा;रता 
हHTछ
• िडिजटल ;िविधको ;योग गन@ सUने हVन ु

• र, िडिजटल 7िविधलाईः
• सरुिWत6पमा ;योग गOरYछ

• सरुि%त अ)यासह-को 0योगको सिुनि3तता गनु4

• िववेकपणू@6पमा ;योग गOरYछ
• िडिजटल 0िविधलाई उपय>ु कामका लािग 0योग गनु4 

• भरपद] र गोपनीय6पमा ;योग गOरYछ
• िडिजटल 0िविधको 0योगमा स@भव भएजित सरु%ा र गोपनीयताको सिुनि3तता 

गनु4
• नD आFना सबै कुरा संसारले थाहा पाउनेछन ्

फोटो साभारः िटम अनिवन
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१. यसको सAुवात िडिजटल 
,िविधको आधारभूत 
,योगबाट हDन जABर छ  

!योग गन' जानेपिछ मा/ै िडिजटल !िविधबाट धरैे 
कुरा गन' सिक;छ । जो कोहीले पिन िडिजटल 

!िविधको कुशल !योगकता' ब;न िसAन सAछ!

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साFरता (क)

• कनेि%टिभिट
• मोबाइल कनेि,टिभिटका प1ुता (अिहले 6योगमा रहकेा 4G र 5G)
• WiFi का दईु िवकDप:

• साव$जिनक WiFi नेटवक$
• िनिज नेटवक$

• (ाउजरको /योग गरी इ4टरनेटबाट जानकारी खो7ने
• गगुल Fोम, सफारी, फायरफ,सज1ता लोकि6य Lाउजर
• या DuckDuckGo ज1ता िविशT Lाउजर
• तर इUटरनेटमा भिेटने सबै जानकारी “सXय” हZदँनैन ्

• अ4तरि:या गन;
• बोलीको 6योग
• नेपालीमा टाइप

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साFरता (ख)

• िडिजटल सा?रता (GSMA guide पिन हनेुMहोस)्:
• हाड̂वेयरको 6भावकारी 6योग

• मोबाइल फोनले गन$स6ने सबै काम
• फोनको ि89न
• िकबोड$
• फोनका अ<य >योग – ज8तै टच$लाइट

• स_टवेयरको 6भावकारी 6योग
• िविभ<न एिDलकेसन >योग गन$ िस6ने

• एि#लकेसनका सेिटङ ब/ुने र आव3यकताअनसुार प8रवत9न गन;

• िवशेषगरी सामािजक सIजाल

• सचूनासSब4धी सा?रता:
• इUटरनेटमा 6ा` जानकारी साँचो हो िक होइन कसरी थाहा पाउने 
• के 6ा` जानकारी िवcसनीय र तdयपरक छ?

https://ict4d.org.uk/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/11/Digital-Literacy-Training-Guide.pdf
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२. िडिजटल 1िविधको सरुि8त 
1योग 

“िडिजटल (िविधको (योग गदा1 
आफू र अ7लाई हािनको जोिखम 

नहोस”्

फोटो साभारः िटम अनिवन
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सरुिFत रहने मुLय उपायहMः बुझाइ र आचरण 

• सSभािवत हािनबारे जानकारी राVने
• कसैले g्याक गदhछ (िचयो गदhछ) िक 
• अनलाइन दiुय̂वहार र उXपीडन
• धkकl
• पैसा वा कागजात गमुाउने गरी हZने ठगी
• िडिजटल 6योग गदा^ कkपनीलाई िदइने िववरण
• केही कुरा पXयाउन नसिकने लाoछ भने, के Xयो साँpच ैहोला त... 

• अनलाइन हWदँा सरुि?त आचरण अपनाउने
• आफू वा अtलाई हािन हZनस,ने कुनै कुरा किहDयै शयेर नगनu 
• अनावvयकtपमा अtलाई उ,साहट नगनu 
• आ_नो इpछािवपरीत कुनै एिxलकेसन अथवा xलेटफमम̂ा जोिडन अनमुित निदने
• आफूले कुनै iयिyलाई 6Xयz भUन नस,ने कुरा अनलाइनमा नले{ने, नबोDने 
• आफूलाई 6योग गन̂ मन लागेको 6िविध र एिxलकेसनको बारेमा पया^` जानकारी िलने 
• बालबािलका ज1ता जोिखममा रहन स,ने समहूलाई संरzण गन̂ सधै ँसचते रहने 

फोटो साभारः िटम अनिवन
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सरुिFत रहने मुLय उपायहMः 'ािविधक

• केही ;ािविधक श_दावली– यिद तल िदइएकामbये केही भएमा तcुYत Oरपोट@ गनd 
(एिfलकेसन िभgै या ;हरी र अYय िनकायमा जानकारी िदने) :
• िफिसङ (Phishing) – झZुयाएर गि[त गन4 लगाउने

• आफू पणू9?पमा िनिAत नभएको या शकंाFपद लाHने िलंकमा किहJयै िLलक नगन; 
• \ािकङ (Hacking) –अनािधकृतत-पमा िडिजटल 0णाली िबगाcरिदने, तोडफोड गcरिदने
• अनलाइन घोटाला (Scam) – धेरै 0कारका ठगी – 0ायः पैसा चोरी गन4 या mयि>गत िववरण र 

कागजात पहnचँ गन4 गcरने
• QR कोडको Pयोग गरी घोटाला हो िक होइन भनी पिहचान गन9 सतक9  रहने

• ;माणीकरण
• 0pयेक अनलाइन 0योगका लािग जिटल र मौिलक पासवड4को 0योग
• औठँाछाप र अनहुार पिहचानजsता बायोमिेtक 0माणीकरण
• म[टी-FयाZटर (एकभvदा बिढ 0माण)
• उपकरण पिहचान (endpoint सरु%ा: हािन गन~ कुराबाट उपकरणलाई सरुि%त रा�ने)
• सामािजक स�जाल या अvय अनलाइन �लेटफम4मा अvतरि�या गcररहकेो mयि>को खास पिहचान 

सिुनि3त गन~ https://www.oceanpointins.com/ri-business-insurance/cyber-
liability-insurance/8-common-hacking-techniques/

https://ict4d.org.uk/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
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३. िडिजटल 1िविधको िववेकपूण? 
1योग 

“िववेक र (ानसिहत िडिजटल 2िविधको 2योग”

फोटो साभारः िटम अनिवन
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िडिजटल 'िविधको िववेकपूणS 'योगका लािग 
मुLय उपायहMः के गनT?
• क"पनी अथवा सरकारले भनेअनसुार नभएर आ3नो इ6छा र आव8यकताअनसुार िडिजटल ?िविधलाई उCपादनशील बनाई 

?योग गनH 

• अनलाइनमा आफूले  बोLने र लेMने िवषयमा अCयOत सचते रहने 

• आफूले ?योग गनH ?िविध र एिRलकेसनका ?योगका बारेमा पयाST जानकारी राMने
• िनयम र सत)ह+ पढ्ने
• सेिटङह+ िमलाउने

• धरैे सकाराCमक कुरा
• िश6ा
• स7जाल तथा नेटविक) ङः प=रवार र साथीह+
• रोजगारको खोजी
• आफू रहकेो Eथानबारे प=रवारलाई सचूना तथा जानकारी
• भाषा अनवुाद गनN एिPलकेसन

• स"झनपुनH कुराः अनलाइनमा एकपटक “पोY” गरेको कुरा किहLयै नमिेटने गरी कतै न कतै बिसरहOछ 

• सामािजक स[जालको ?योग गदाS संवेदनशील र िवन] ह̂ने 

• बेलाबखत िव`ाम िलएर िडिजटल ?िविधबाट टाढै बbने

• एकभOदा बिढ इमले तथा ?योगकताS ID बनाउने बारे सो6ने (िकनमलेको लािग माf एउटा राMने)
• र, आपRकालीन Sयोगका लािग फोनलाई “EवUछ” राXने 

https://ict4d.org.uk/
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िडिजटल 'िविधको िववेकपूणS 'योगका लािग 
मुLय उपायहMः के नगनT?
• आफूले नचाहकेा जो कोही oयिpले हने@ िमqने गरी मनलाrदी कुरा पोs नगनd 

• आफूले गरेका पो� कसले हने4 सZछ?
• गोपनीयतास@बvधी 0ाइभसेी सेिटङ िमलाउने
• धेरै िनराश वा उदास भएको बेला पो� नगन~ 

• आफूलाई िवuास नलागेको वा शकंा4पद लागेको कुनै पिन मेसेज अथवा िलंक किहqयै 
नखोqने, जवाफ निदने
• लतबाट बzने

• सामािजक स�जाल 
• पैसा राखरे ख[ेने अनलाइन जवुातास
• िडिजटल िहसंा 

• जोिखमबारे सचते रहने 
• जsतै, ि��टो म�ुामा लगािन

• अ{यिधक समय खले खqेने लतबाट टाढा रहने
• अपOरिचत “~ोल” आ�मणबाट टाढा रहने – {य4ता आ�मण भएमा किहले पिन उ�िेजत 

भएर ;िति�या निदने
फोटो साभारः िटम अनिवन
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४. िडिजटल 1िविधको 
गोपनीय 1योग  

https://www.telegraph.co.uk/news/2018/11/06/chinese-
surveillance-grows-stronger-technology-can-recognise/

See also video at 
https://www.facebook.com/scmp/videos/246038106344865/?t=34

https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-
learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech

“िडिजटल 2िविधलाई भरपद< र गोपनीय>पमा 
2योग गन@”

https://ict4d.org.uk/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.facebook.com/scmp/videos/246038106344865/?t=34
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
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िडिजटल 'िविधको गोपनीय 'योगका मुLय 
उपायहM (क)

• /ािविधक प?
• सरुिzत वेबसाइटहt https://…बट स�ु हZUछन,् http:// बाट होइन 

• हाइपरटे68ट Lा<सफर >ोटोकल से6यरु (https://): यसमा संचार >ोटोकल Lा<सपोट$ लेयर से6यWुरटी (वा सरुिXत सकेट 
लेयर) >योग गरी इि<9Dट गWरएको हY<छ

• एUड-टु-इUड इिUFxसन ग�रएका एिxलकेसन
• सामािजक आचरण

• अनलाइन रहदँा अ]ले थाहा नपाउने गरी “>ाइभेट” रहने
• इUटरनेटमा एकपटक राखकेो कुरा सधैभँ8र रिहरहUछ
• आफू र सZबिUधत [यि\ह? सUत]ु ह̂ने कुरा मा_ पो] गन; 

• आ`नो पासवड9 कसैलाई पिन थाहा निदने 

• कोबाट सरुिXत र गोपनीय रहने?
• सरकार
• िनिज कZपनी 

• सZझनपुन; कुराः सबैजसो सामािजक िमिडया कZपनीह?ले तपाइहँामी Pयोगकता9ले िसfमैा िदएका डाटाबाट नै पैसा 
कमाउने हो!

• अUय [यि\

फोटो साभारः िटम अनिवन
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िडिजटल 'िविधको गोपनीय 'योगका मुLय 
उपायहM (ख)

• भचु/अल 7ाइभटे नेटवक/  (VPN) को 7योग
• ;योगकता@को िडिजटल 4थान र पिहचान लकुाउँछ र “अ�ात” 

बनाउँछ

• आफूले 7योग गनb स"टवेयरलाई सकेस-म अcाविधक 
(अपडेट) ग'रराdने 
• एिfलकेसनका सबैभYदा पिछqला सं4करणह6मा सरुWास�बYधी 

;ावधान सधुार गOरएको हVYछ

• स-भव भएजित अनमुितहf (कुिकज) बTद गनb
• नभई नहVने कुिकजह6लाई माgै अनमुित िदने (या सबै कुिकजलाई 

अ4वीकार “OरजेUट” गOरिदने)
• यसबाट आफूले अनलाइनमा गनd सबैखाले कामका िववरण 

क�पनीह6को पहVचँमा पrुदनै

https://ict4d.org.uk/
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छलफल

https://ict4d.org.uk/


https://ict4d.org.uk

िनCकष?: 

• के यो सरुिLत छ?

• के यो िववेकपूण5 छ? 

• के यो गोपनीय छ? 

1ोतः िटम अनिवन

https://ict4d.org.uk/
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यो कामलाई ि*एिटभ कम.स – एि12यशुन- सेयरएलाइक 4.0 अ.तरा?ि@1य लाइसे.सअ.तग?त इजाजत CाD छ । 
https://creativecommons.org/licenses/by-sa/4.0/

यो द[तावेजको कुनैपिन अशं अनमुित िबना पनुaउcपादन गन? सिकनेछ, तर सो काय? गदा? ICT4D मा UNESCO Chair, रोयल 
होलोव,े ल.डन िवpिवqालय, र लेखकहsलाई साभार गtरनपुनuछ । यसमा रहकेा जानकारी [वत.wsपमा Cयोग गनु?होस,् तर यसको 

कुनैपिन सyपािदत अशं Cयोग गदा? कृपया यसमा समावेश गtरएका काय?हsको Cितिलिप अिधकारको सyमान गनु?होस ्।

अनवुादः नयन पोखरेल

https://ict4d.org.uk/
https://creativecommons.org/licenses/by-sa/4.0/

