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मु#कं आजु 

िडिजटल Xिविध Xयोग यानाः उिचत लाभ कासे Xवासी 
समदुायया जीवन थकायेत Xवासी नाग_रक वा इिमग ु

छेजँःया दजुःिपंत थMुवःग ुXिविधया सरुिbत, िववेकपणूJ
वा गोपनीय Xयोग सdबfधी आधारभतू जानकारी िबइग ु

!वासनं लाक*ग ु!भावया िवषयसं सहलह यासे !वासी नेपाःिमतय ्कलािपं (फोटो साभारः 
अिनता िघिमरे)
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िडिजटल 'िविधया उपयोिगता

• थःग ुछेजँःिपं िलसे /वाप ूतयेगु
• 5या लगय ्जइुग ुसचु ंकालिबल यायेग ु

• सरकारी, िनजी ?े@ व गैर-सरकारी िनकाय पाखD बीग ु/वा/Eय, 
सामािजक सरु?ा वा लजगाः थ5ुवःग ुसेवा कायेग ु 

• उHार यायेग ुव थःग ुद ेिलहां वयेग ु

• िवKीय Lयव/थापन यायेग ुव िवMेषण हयेग ु

• भाय ्व भाय ्िहलेग ु

• भौगोिलक थाय ्बाय ्व नSसा Tयलेग ु

• व ममेगे ुयSव ... थः भाःतिपंसं िवदशें 6वयाहःगु ट्याबलेट लयतातां >यना?वं@ह छ@ह Bवासी नेपाःिमया कला
(फोटो साभारः अिनता िघिमरे)
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तर थु&वःगु उपलि.ध कायेत िडिजटल 7िविधयात 
सरुि9त, िववेकपूण= व गोपनीय Aपं Cयलेमाः ।  Fव 

फुHक &या छगू िलसे मेगु JवानाKवंगु दु । 

सीक—चायेकं वा मसीक—मचायेकं िडिजटल 
Xिविधया दiुपयोग यात धाःसा उिकं यjव हािन 

नोjसानी जइुफु । 
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िडिजटल 'िविधया सकारा4मक उपलि6ध उबले 
जक दइ, गुबले...

• Mवासी नागVरक व छेजँःिपंके म5जी मगाःग ुिडिजटल सYबZधी 
सा?रता दइ 
• िडिजटल =िविध Qयलेग ुसीप दइ 

• अले, िडिजटल Mिविधयात—
• सरुिSत कथं Qयली 

• सरुि%त अ)यासया ,योगको सिुनि1त याइ 

• िववेक तयाः =योग याइ 
• खःग ु5याय ्जक 8यली  

• भलसा कायेबहः जइुक व गोपनीय Wपं जक Qयली 
• िडिजटल ,िविधया ,योगय ्फ@लA फBव सरु%ा व गोपनीयतायात सिुनि1त याइ 

• मखसुा थःख ुख ँसंसारं ह ेसी!

फोटो साभारः िटम अनिवन
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१. Fव &याया सOुवात 
िडिजटल 7िविधया आधारभूत 
7योग पाखे जुइमाः

Xयोग याये सल धाःसा जक िडिजटल Xिविध 
पाखN यjव Mयाख ँ याये फइ । सुं नं मन ू

िडिजटल Xिविधया कुशल XयोगकताJ जइुफु ! 

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साAरता (क)

• कनेि%टिभिट
• मोबाइल कनेि,टिभटीया प3ुता (थ7क8ह े:यला;वंग ु4G व 5G)
• WiFi िनग ूिवकGप:

• साव$जिनक WiFi नेटवक$
• िनिज नेटवक$

• (ाउजर .यलाः इ3टरनेट पाख6 जानकारी मालेगु
• गगुल Iोम, सफारी, फायरफ,स थNुवःग ुलोकिPय Qाउजर 
• वा DuckDuckGo थNुवःग ुिविशZ Qाउजर 
• तर इ8टरनेटय ्दइग ुफु,क जानकारी 'स^य' जइुमख ु

• अ3ति=> या यायेग ु
• सः वा बोलीया Pयोग 
• नेपाली वा थःग ुमांभासं टाइप

फोटो साभारः िटम अनिवन
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आधारभूत िडिजटल साAरता (ख)

• िडिजटल साAरता (GSMA guide नं Mवनािदसँ):
• हाडaवेयरया Pभावकारी Pयोग 

• मोबाइल फोनं याये फइग ुफु9क :या
• फोनया ि;<न 
• िकबोड$
• फोनयात मेमेग ु:याय ्नं @यलेग ु– गथे िक टच$लाइट कथं 

• सbटवेयरया Pभावकारी Pयोग
• थी थी एिFलकेसन Gयोग याये सयेकेग ु

• एि#लकेसनया सेिटङ थइुकेग ुवा माःग ुकथं प7रवत:न यायेग ु

• िवशेष यानाः सामािजक सKजाल 

• सचूना सUब3धी साAरता:
• इ8टरनेटय ्दइग ुजानकारी सही खः िक मख ुधकाः गकुथं सीकेग ु?
• छु अन दइग ुफु,क जानकारी प^याः याये बहः जइुक तgयपरक जलूा ?

https://ict4d.org.uk/
https://www.gsma.com/mobilefordevelopment/wp-content/uploads/2020/11/Digital-Literacy-Training-Guide.pdf
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२. िडिजटल /िविधया सरुि6त 
/योग 

िडिजटल 'िविध 'योग याये बले थः 
व कतःिपंत हािन–नो9सानी जइुग ु

जोिखम मदयेमा”

फोटो साभारः िटम अनिवन
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सरुिAत जुइगु मू उपाय :  बांलाGक थुइकेगु व सही 
कथं Kयलेगु 

• सXभािवत हािन–नोZसाना बारे जानकारी कयाः तयेग ु
• सनुां नं चवेा कयाLवंग ुवा M्याक यानाLवंग ुद ुला िक ? 
• अनलाइन दPुयQवहार व उSपीडन 
• धTकU
• धेबा वा )वं (कागजात) तनी कथं जइुग ुठगी 
• िडिजटल ,योग याये बले कTपनीयात बीग ुिववरण 
• छंु ख ँपSयाः याये थाकुइथA Lवंसा \यने न ु: ^व सही खः ला...  

• अनलाइनय ्:वना :वने बले सरुिSत \यवहार याये न ु
• आफू वा अbलाई हािन हdनसBने कुनै कुरा किहfयै शेयर नगनh 
• थः व कतःिपंत मिभिनग ुछंु नं सामjी गबुलA नं सेयर मयायेग ु
• माःसां Tवाःसां मिेपंसं 8वन धायेवं थः मkवयेग ु
• थःग ुमयःग ुछंु नं एिmलकेसन वा mलेटफमQय ्थःत nवाकेत अनमुित मबीग ु
• थःTह ंसुं नं मनयूात नाप लानाः धाये मफइग ुख ँअनलाइनय ्मLवयेग ुव \वं मवायेग ु
• थःत 8यले म ंदगु ु,िविध व एिmलकेसन बारे गाBक जानकारी कायेग ु
• मnत वा ममेिेपं जोिखमय ्लायेफुग ुपचुःयात संर%ण यायेत \oाबलA सचते जइुग ु

फोटो साभारः िटम अनिवन
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सरुिAत जुइगु मू मू उपाय : 'ािविधक पA

• छंु ,ािविधक शkदावली– Bवय ्िबयातःग ुमqये छंु जसूा तrु\त sरपोटQ यायेग ु (एिmलकेसन दनेु ह े वा ,हरी 
व ममेगे ुिनकाययात सचु ंबीग)ु ::
• िफिसङ (Phishing) – झFुकय ्यानाः गHती याकेग ु

• थः#ह ंबांला*क म-यगू ुवा शंका याये बहःग ुिलंकय ्गबुल7 नं ि*लक मयायेग ु

• Jािकङ (Hacking) –अनिधकृत Rपं िडिजटल Uणाली Wयंकाः बीगु
• अनलाइन घोटाला (Scam) – यFव कथंया ठगी – अ#वः याना धबेा खइुत वा या _यि`गत िववरण वा aवं 

(कागजात) कायेत bयलीग ुत7रका
• घोटाला याये <यंग ुखः ला िक मख ुला धकाः -वयेत @Aाबल7 सतकC  जयुा Eवनेग ुQR (उदाहरणया लािग कोड Nयलाः -वयेग)ु

• ,माणीकरण
• Ucयेक अनलाइन Uयोगया िनंितं जिटल वा मौिलक पासवड: bयलेग ु

• पितंया िच ंव fवाःया पिहचान यायेग ुथhुवःग ुबायोमिेiक Uमाणीकरण 

• मHटी-kयाFटर (छग ूिसकं अ#वः Uमाण)

• उपकरण पिहचान (इoड#वाइoट सरुpा: Wयंकrग ुख ँपाखt उपकरणयात सरुिpत तयेग)ु

• सामािजक सuजाल वा मगे ुअनलाइन #लेटफम:य ्अoतिv: या यानाwवंxह  मनयूा खास पिहचान सिुनिyत यायेग ु
https://www.oceanpointins.com/ri-business-insurance/cyber-
liability-insurance/8-common-hacking-techniques/

https://ict4d.org.uk/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
https://www.oceanpointins.com/ri-business-insurance/cyber-liability-insurance/8-common-hacking-techniques/
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३. िडिजटल /िविधया िववेकपूण? 
/योग 

“िववेक व  'ान तयाः जक िडिजटल 1िविधया 1योग 
याये न”ु 

फोटो साभारः िटम अनिवन
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िडिजटल 'िविधया िववेकपूणM 'योगया िनंितं मू 
उपाय : छु यायेगु ?
• क"पनी वा सरकारं धाः कथं मख,ु थःग ुइ5छा व आव8यकता कथं जक िडिजटल @िविधयात उBपादनशील दयेकाः Fयलेगु

• अनलाइनय ्थः"ह ंJवं वायेग ुवा 5वयेग ुखयँ ्तसकं होस यायेग ु

• थः"ह ंFयलेग ु@िविध व एिNलकेसनया @योग बारे गाPक जानकारी तयेग ु
• िनयम व सत) *वनेग ु 
• सेिटङ िमलय ्यायेग ु

• यPव सकाराBमक खँ
• िश4ा कायेगु
• छेजँः व पासािपं िलसे स<जाल दयेकेग ुव नेटविक) ङ यायेग ु
• लजगाः मालेग ु
• थः ?वना?वनाग ुथाय ्बाय ्बारे छेजँःिपंतः सचू ंव जानकारी बीगु
• भाय ्िहलग ुएिHलकेसन Iयलेग ु

• लमुकें बहःग ुख ँ: अनलाइनय ्छPवः 'पोS' याये धुकूंग ुख ँगबुलU नं हVया Fवये मफइ कथं गनं नं गन Xयना ह े5वनी 

• सामािजक सYजाल Fयले बले संवेदनशील व िवनZ जइुगु

• इले[यले पलख िदनाः िडिजटल @िविध पाखU तापाPक ह े5वनेग ु

• छग ूिसकं अNवः इमले वा @योगकता\ आइडी दयेकेग ुखयँ ्िबचाः यायेग ु(सामान Jयायेमीग ुिनंितं जक छग ूइमले दयेकेग)ु 
• व, आपतया इले Iयलेग ुिनंितं फोनयात 'Pव?छ' तयेग ु

https://ict4d.org.uk/
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िडिजटल 'िविधया िववेकपूणM 'योगया िनंितं मू मू 
उपाय : छु छु मयायेगु ?

• थःत मयःिपं सुं नं मनतूय ्सं Eवये जीक मं दगु ुलालाथे पो] मयायेग ु
• थःTह ंयानाग ुपोt सनुां सनुां nवये 5य ू? 
• गोपनीयता सTब\धी ,ाइभसेी सेिटङ िमलय ्यायेग ु 
• तसकं नगुः मिछंग ुवा दःुख ंकःग ुइले पोt मयायेग ु 

• थःत प^याः मजगू ुवा शकंा वंग ुछंु नं मेसेज वा िलंक गबुलI नं मचायेकेग ुव िलसः मबीगु
• Zवय ्:वंग ुछंु नं कुलत पाखI बचय ्जइुग ु

• सामािजक सvजाल 
• धेबा तयाः िTहतेग ुज ूव तास
• िडिजटल िहसंा 

• जोिखम पाखI सचते जइुग ु
• गथे िक िwmटो करे\सी वा मxुाय ्लगानी 

• यZव िXहतेग ुकुलत पाखI तापाZक :वनेग ु
• मEयगु ु'bोल' वा आdमण पाखI तापाZक :वनेग ु– थMुवःग ुहमला जलु धाःसा गबुलI नं तं 

Xवयेका वा उfिेजत जयुा =ितिdया मबीग ु
फोटो साभारः िटम अनिवन
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४. िडिजटल /िविधया 
गोपनीय कथं /योग 

https://www.telegraph.co.uk/news/2018/11/06/chinese-
surveillance-grows-stronger-technology-can-recognise/

See also video at 
https://www.facebook.com/scmp/videos/246038106344865/?t=34

https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-
learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech

“िडिजटल 1िविधयात सरुि9त व गोपनीय कथं 
1योग यायेग”ु

https://ict4d.org.uk/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.telegraph.co.uk/news/2018/11/06/chinese-surveillance-grows-stronger-technology-can-recognise/
https://www.facebook.com/scmp/videos/246038106344865/?t=34
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
https://www.smartcitiesworld.net/ai-and-machine-learning/ai-and-machine-learning/ai-expands-capabilities-of-surveillance-and-public-safety-tech
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िडिजटल 'िविधयात गोपनीय कथं 'योग यायेगु 
मू उपाय (क)
• Xािविधक पA

• सरुिhत वेबसाइट https://… पाखo सpु जइु,  http:// पाखo मख ु
• हाइपरटे9;ट OाPसफर Gोटोकल से9यरु (https://): थकुY संचार Gोटोकल OाPसपोट$ लेयर से9यZुरटी वा सरुि[त सकेट 

लेयर Gयोग यासे इिP<Fट यानातःग ुदइ 
• ए8ड-टु-इ8ड इि8Isसन यानातःग ुएिsलकेसन 
• सामािजक आचरण

• अनलाइनय ्^वने बले मेिपंसं मख9ंक 'Gाइभेट'य ्सलुा^वनेग ु
• इoटरनेटय ्छFवः तये धुकूंग ुख ँoJाबलt थानाwवनी
• थः व थः िलFकलाःिपंत यइग ुव लधुनीग ुव िभगं–ुिनंग ुख ँजक पो{ यायेग ु
• थःग ुपासवड: सयुातं नं सीके मबीग ु

• स ुपाखb सरुि[त व गोपनीय जइुग ु?
• सरकार
• िनिज कxपनी 

• लमुकें बहःग ुख ँ: िछ, िज व झी Uयोगकता:तय ्सं िसितकं बीग ुडाटा पाखt ह ेफुFक धइथt सामािजक िमिडया 
कxपनीतय ्सं धबेा कमय ्याइग ुखः ! 

• मिेपं मनतू फोटो साभारः िटम अनिवन

https://ict4d.org.uk/
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िडिजटल 'िविधयात गोपनीय कथं 'योग यायेगु 
मू उपाय (ख)

• भचुअ̂ल Mाइभटे नेटवक̂ (VPN) या Mयोग
• =योगकताAया िडिजटल थाय ्व पिहचान सचुकुा बी अले नां मदXुह 

(बेनामी) याना बी 

• थःYह Tयलेग ुसdटवेयरयात फतलD फSव अfाविधक (अपडेट) 
याना तयेग ु
• एिjलकेसनया kहlग ुसंEकरणय ्सरुSा सXबkधी =ावधान सधुार याना 

तःग ुदइ 

• फतलD फSव अनमुित (कुिकज) बZद यायेग ु
• मMजी मगाःग ुकुिकजयात जक अनमुित बीग ु(फुZक कुिकजयात 

अEवीकार वा 'nरजेZट' यायेग)ु
• थिुकं याना अनलाइनय ्थःXह ंयाइग ुफुZक Mयाखयँा िववरण 

कXपनीया pहातय ्लाइमख ु।

https://ict4d.org.uk/
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सहलह

https://ict4d.org.uk/


https://ict4d.org.uk

िलखँ (िनGकष?) 

• Oव धाPथQ हे सरुिUत जूला ?

• Oव धाPथQ हे िववेकपूण8 जूला ?

• Oव धाPथQ हे गोपनीय जूला ?

Fोतः िटम अनिवन

https://ict4d.org.uk/
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!व $याया िनंितं ि+एिटभ कम1स – एि34यशुन-सेयरएलाइक 4.0 अ1तरा@िA3य लाइसे1स अ1तग@त अनमुित द ु । 
https://creativecommons.org/licenses/by/4.0/

!व दEतावेजया छंु नं 4व वा अशं अनमुित मकासे पनुIउKपादन याये $य,ू तर पनुIउKपादन याये बले आइसीटी फोरडी सं यनेुEको चयेर,
रोयल होलोवे, ल1डन िवVिवWालय व लेखकिपंत साभार याना िदसँ । थकु[ दगु ुजानकारी Eवत1\ ]पं ^योग याना िदसँ, तर थकु[या छंु

नं स_पािदत अशं ^योग याये बले थकु[ समावेश यानातःग ु$याया ^ितिलिप अिधकारयात स_मान याना िदसँ । 

अनवुादः राजे1b महज@न 

https://ict4d.org.uk/
https://creativecommons.org/licenses/by/4.0/

